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Zusammenfassung

Der vorliegende Bericht wurde als Antwort auf das Postulat Allemann ,Handlungsbedarf im Zusammen-
hang mit RFID-Technologie* (05.3053) von einer Gruppe von Expertinnen und Experten aus der Verwal-
tung, Forschung, Industrie und unabhéangigen Organisationen erarbeitet. Die Federfihrung lag beim
Bundesamt fiir Gesundheit.

Im Postulat wird der Bundesrat beauftragt zu priifen, ,welcher Handlungsbedarf sich aus dem absehba-
ren flachendeckenden Einsatz der RFID-Technologie ergibt. Insbesondere soll das Augenmerk auf fol-
gende Punkte gerichtet werden:
e datenschutzrechtliche Probleme, die von der geltenden Datenschutzgesetzgebung noch nicht
abgedeckt werden
¢ gesundheitliche Risiken (insb. Risikopotenzial der Strahlung)
e Umweltrisiko und Abfallentsorgung (insb. Abfallrecycling)
e Konsumentenschutz / -information: Deklarationspflicht der eingesetzten RFID-Chips bei Kon-
sumartikeln®

RFID steht fur “Radio Frequency IDentification” und bedeutet die kontaktlose Identifizierung von Objek-
ten mittels Funklbertragung von Daten. Ein RFID-System besteht aus so genannten Tags (bestehend
aus einer Antenne und einem Chip), die auf oder in zu identifizierenden Objekten angebracht werden
sowie einem Lesegerat, welches mit den Tags kommuniziert. Dadurch ist es mdglich, die Objekte berih-
rungslos und ohne Sichtkontakt zu identifizieren, zu registrieren sowie objektspezifische Daten und In-
formationen auszutauschen und zu verarbeiten.

RFID-Technologie gilt allgemein als eine zukunftsweisende Technologie, deren Vorteile und Chancen
fur die Innovation, Technologieentwicklung und Wirtschaftsférderung unumestritten sind. Es wird aber
auch anerkannt, dass RFID einige potenzielle Risiken in sich birgt, denen mit geeigneten Massnahmen
zu begegnen ist. Einige solche Massnahmen werden von der Expertengruppe empfohlen.

Die Expertengruppe hat die RFID-Technologie, ihre voraussehbare Entwicklung sowie heutige und zu-
kiinftige Anwendungen in Bezug auf potenzielle Risiken analysiert. Die vorhandenen gesetzlichen und
institutionellen Rahmenbedingungen fir ein Risikomanagement wurden auf ihre ,RFID-Tauglichkeit* hin
Uberprift. Allgemein kann festgestellt werden, dass die Rahmenbedingungen weitgehend vorhanden
sind, dass es aber Schwachstellen gibt. Diese betreffen meistens nicht nur RFID, sondern auch andere
Bereiche.

Im Bereich Datenschutz bietet das Datenschutzgesetz gute Rahmenbedingungen. Angesichts der gros-
sen Menge von Personendaten, die in Zukunft verarbeitet und durch Vernetzung zusammengefihrt wer-
den konnen, besteht aber vermehrt das Risiko eines Missbrauches. Gefordert sind deshalb eine vor-
sorgliche Datensparsamkeit sowie strengere Sanktionen bei einem Verstoss gegen das Datenschutzge-
setz.

Uber die Strahlung von RFID-Systemen und deren gesundheitlichen Risiken ist sehr wenig bekannt —
es braucht diesbeziiglich mehr gezielte Forschung. Generell gibt es fur die Begrenzung der elektromag-
netischen Strahlung internationale Grenzwerte. Die geltenden RFID-Produktenormen sind jedoch nicht
tauglich, das Einhalten dieser Grenzwerte zu Uberprifen. Zusatzlich besteht die Moglichkeit, dass aktive
medizinische Implantate durch RFID-Strahlung gestdrt werden. Das Problem muss gel6st werden — z.B.
mit einer zusatzlichen Produktenorm.

Die Entsorgung der Tags wird heute als unproblematisch eingestuft. In Zukunft kdnnten aber wegen
der sehr grossen Menge an Tags und der darin enthaltenen Stoffe Probleme bei der Abfallentsorgung
und dem Recycling auftreten. Dies soll durch vorsorgliche Massnahmen verhindert werden.

Im Konsumbereich ist dafiir zu sorgen, dass die Konsumentinnen und Konsumenten ausreichend in-
formiert sind und dass die Voraussetzungen bestehen, damit sie ihr Recht auf Selbstbestimmung und
Walhlfreiheit austiben kénnen.

Die RFID-Technologie ist sehr dynamisch, komplex und vielfaltig. Deswegen ist es nétig, dass die Ent-
wicklung der Technologie aufmerksam verfolgt wird und alle Stakeholder an der Erarbeitung der Strate-
gien zum Risikomanagement beteiligt sind.



Um potenzielle Risiken der RFID-Technologie zu minimieren und somit auch ihre Chancen zu maximie-
ren, werden zum oben aufgefiihrtem Handlungsbedarf folgende Empfehlungen gemacht:

Empfehlung 1

Die Entwicklung der RFID-Technologie muss laufend verfolgt werden. Vorhandene gesetzliche und insti-
tutionelle Instrumente mussen periodisch auf ihre RFID-Tauglichkeit Gberprift werden. Ziel ist es, opti-
male Bedingungen fur die Forschung, Entwicklung und wirtschaftliche Nutzung der RFID-Technologie in
der Schweiz zu schaffen. Gleichzeitig soll der Schweizer Bevolkerung eine maximal mogliche Sicherheit
vor Gesundheits- und Umweltrisiken sowie der Datenschutz garantiert werden. Dabei ist eine internatio-
nale Harmonisierung anzustreben.

Empfehlung 2

Stakeholder-Plattformen sollen mit dem Ziel errichtet werden, eine gemeinsame Strategie zu erarbeiten,
um die Chancen der RFID-Technologie maximal auszunutzen und gleichzeitig die Risiken zu minimie-
ren. In diesen Plattformen sollen die Forschung & Entwicklung, die Behérden, die Industrie sowie die
Anwender der Technologie und die Konsumenten vertreten sein.

Empfehlung 3

In der Forschung zu elektromagnetischen Feldern (EMF) und deren Gesundheitsrisiken sollen die in der
Realitat auftretenden Expositionen durch RFID-Systeme (insbesondere durch die Lesegerate) starker
bericksichtigt werden. Zudem sollen andere mégliche Gesundheitsrisiken von RFID wie z.B. von im-
plantierten Tags bei Menschen untersucht werden.

Empfehlung 4

In Bezug auf die Gesundheitsrisiken der Strahlung miissen die vorhandenen, harmonisierten Produkt-
enormen zu RFID, welche die Konformitat mit den internationalen Grenzwertempfehlungen zu elektro-
magnetischen Feldern tberprifen sollen, so geéndert werden, dass die Grenzwertempfehlungen konse-
guent umgesetzt werden, was heute nicht der Fall ist. In Bezug auf mdgliche Stérungen von elektroni-
schen Implantaten durch RFID sollen auf internationaler Ebene im Bereich Produktesicherheit zusatzli-
che Massnahmen ergriffen werden. Die Schweiz soll sich auf internationaler Ebene dafir einsetzen.

Empfehlung 5
In der RFID-Technologieentwicklung sind wirtschaftlich tragbare Lésungen zu suchen, wie die Tags
konstruiert sein sollen, damit sie umweltfreundlich entsorgt oder rezykliert werden kénnen.

Empfehlung 6

Bei einer Verschéarfung der Datenschutzproblematik durch grosse Mengen an Daten, welche unbemerkt
gesammelt werden kénnen, soll die Einflihrung des Prinzips der Datenvermeidung und Datensparsam-
keit in Bezug auf Personendaten im Bundesgesetz liber den Datenschutz neu tberprift werden. Gleich-
zeitig soll das Sanktionierungssystem im Datenschutzbereich Uberprift werden. Verstésse gegen das
Datenschutzgesetz sollen so geahndet werden, dass die Strafe klar grésser ist als der allenfalls aus dem
Verstoss gezogene Nutzen.

Empfehlung 7

Konsumenten mussen Uber Eigenschaften, Nutzen und Risiken von RFID-Systemen im Konsumbereich
verstandlich informiert werden. Ausserdem missen RFID-Tags im Konsumbereich klar als solche ge-
kennzeichnet sein. Verbraucher missen die Mdglichkeit haben, mit einem Produkt erworbene Tags oh-
ne vermeidbare negative Konsequenzen zu zerstdren, zu entfernen oder auszuschalten.



1. Einleitung

RFID steht fir “Radio Frequency IDentification” und bedeutet die kontaktlose Identifizierung von Objek-
ten mittels Funkibertragung von Daten. Ein RFID-System besteht aus so genannten ,Tags" — (beste-
hend aus einer Antenne und einem Chip), die auf oder in den zu identifizierenden Objekten angebracht
wird, und Lesegeraten. Dadurch ist es z.B. mdglich, in einem Supermarkt einen Einkaufswagen voll ,ge-
tagter* Waren an der Kasse auf einen Schlag beriihrungslos und ohne Sichtkontakt zu registrieren.
RFID-Systeme in Logistik, Verkehr oder fir die Tieridentifikation (z.B. obligatorische Hundetags) sind
alltaglich geworden. Im Medizinbereich bietet die RFID-Technologie durch die Identifizierung von Medi-
kamenten, Blutkonserven oder auch Patienten die Chance, potenzielle Fehler, Falschungen oder Ver-
wechslungen zu reduzieren. Die Erweiterung der Tags mit Sensoren und Lokalisierungssystemen ver-
grossert die Einsatzmdoglichkeiten. Zur Vision der RFID-Technologie gehort es auch, mit intelligenten
Funktionen und Vernetzungsmdglichkeiten in einem zukinftigen ,Internet der Dinge* Wertschopfungs-
ketten oder andere Objektbewegungen zukinftig "live" Uber das Internet verfolgen zu kdnnen.

Es ist unbestritten, dass RFID eine zukunftsweisende Technologie mit einem hohen Nutzenpotenzial fir
die Industrie, den Dienstleistungssektor und die Konsumenten ist. Viele Anwendungen dienen der Si-
cherheit, der Gesundheit und tragen zur Schonung natirlicher Ressourcen und zum Umweltschutz bei.
Wahrend die Chancen und Vorteile der Technologie offensichtlich sind, tauchen vermehrt die Fragen
nach maoglichen Risiken auf: Wie steht mit den Gesundheitsrisiken durch die Strahlung? Ist der Schutz
der Personendaten (,glaserner Mensch*) gewahrleistet? Wie werden die Milliarden von Tags entsorgt?
Es sind solche Fragen, welche Nationalrétin Evi Allemann veranlasst haben, die Initiative zu ergreifen.
Ihr Postulat ,Handlungsbedarf im Zusammenhang mit RFID-Technologie” (05.3053) hat der Nationalrat
dem Antrag des Bundesrates vom 18.5.2005 folgend am 17.6.2005 angenommen. Im Postulat wird der
Bundesrat beauftragt zu prifen, ,welcher Handlungsbedarf sich aus dem absehbaren flachendeckenden
Einsatz der RFID-Technologie ergibt. Insbesondere soll das Augenmerk auf folgende Punkte gerichtet
werden:
e datenschutzrechtliche Probleme, die von der geltenden Datenschutzgesetzgebung noch nicht
abgedeckt werden
¢ gesundheitliche Risiken (insb. Risikopotenzial der Strahlung)
¢ Umweltrisiko und Abfallentsorgung (insb. Abfallrecycling)
¢ Konsumentenschutz / -information: Deklarationspflicht der eingesetzten RFID-Chips bei Kon-
sumartikeln®

Der vorliegende Bericht erteilt Auskunft auf die im Postulat Allemann gestellten Fragen'. Der Bericht
wurde von einer Arbeitsgruppe bestehend aus Experten aus der Verwaltung, Forschung, Industrie und
unabhangigen Organisationen erstellt. Die Federfiihrung lag beim Bundesamt fir Gesundheit.

Im Bericht werden die RFID-Technologie und einige, vor allem in der Medizin und dem Konsumbereich
bereits vorhandene Anwendungen beschrieben (Kapitel 2). Die im Postulat erwéhnten Aspekte Strah-
lung, Gesundheit, Umweltschutz, Datenschutz, Datensicherheit und Konsumentenschutz werden in den
Kapiteln 3-6 ausfuhrlich abgehandelt und im Hinblick auf mdgliche Risiken analysiert. Die vorhandenen
gesetzlichen und institutionellen Rahmenbedingungen fiir ein Risikomanagement wurden auf ihre ,RFID-
Tauglichkeit” hin Uberprift. Der diesbezigliche Handlungsbedarf wird im Kapitel 8 zusammengefasst
und mogliche Losungsansatze in Form von sieben Empfehlungen aufgelistet. Da die Empfehlungen
verschiedene ,Stakeholders” betreffen und in verschiedenen Kompetenz- und Zustandigkeitsbereichen
liegen, wurden im Bericht keine konkreten Umsetzungsvorschlage angegeben.

' Als Erganzung zum vorliegenden Bericht werden zwei weitere Berichte zur Lektiire empfohlen:

¢ Nichtionisierende Strahlung und Gesundheitsschutz in der Schweiz“, der als Antwort zum Postulat Sommaruga (00.3565) er-
arbeitet wurde. Er behandelt detailliert Expositionen, gesundheitliche Wirkungen und die rechtliche Situation im Bereich der
nichtionisierenden Strahlung. www.bag.admin.ch/nis-bericht

¢ Risikopotential von drahtlosen Netzwerken® wurde als Antwort auf Postulat Allemann (04.3594) erstellt.
www.bag.admin.ch/wlan-bericht




In den letzten Jahren wurden einige Berichte zur RFID-Technologie national und international erstellt.
Einige Projekte, Aktionen und Veranstaltungen haben in der EU stattgefunden. Diese Berichte und Akti-
vitaten wurden im vorliegenden Bericht berlcksichtigt, die wichtigsten Dokumente der EU zum Thema
RFID sind im Kapitel 7 zusammengefasst. Die wichtigsten Quellen sind im Kapitel 9 aufgelistet.

Der Bericht wird auf der Internetseite des BAG unter http://www.bag.admin.ch/rfid-bericht veréffentlicht
werden.



2. RFID Grundlagen
2.1 RFID-Technologie

Radio Frequency IDentification (RFID) ist die Identifizierung von Objekten tber Funk. Ein RFID-System
besteht aus verschiedenen Komponenten. Am zu identifizierenden Objekt ist ein Etikett angebracht,
welches Tag genannt wird. Beim Objekt kann es sich um eine Ware, ein Fahrzeug, einen Ort, ein Tier,
einen Menschen etc. handeln. Der Tag besteht aus einem Chip, auf dem Daten gespeichert sind, und
einer kleinen Antenne, welche die Daten Ubermitteln kann. Ein Lesegerat empfangt diese Daten, kann
sie entweder selber verarbeiten oder an einen zentralen Computer weiterleiten. RFID-Tags werden oft
auch als Smart Labels bezeichnet. Es gibt jedoch auch Tags, die nicht die Form eines Etiketts bzw. La-
bels haben, z.B. wenn sie dazu gedacht sind, in das Tragerobjekt integriert zu werden.

Die RFID-Technologie weist gegeniiber anderen Technologien zur Identifikation von Objekten folgende
spezifische Vorteile auf:

¢ Die Identifikation eines RFID-Tags ist berihrungslos und ohne Sichtkontakt méglich.

e Die Lange der Identifikationsnummern reicht theoretisch aus, um jedes auf der Welt existierende
Objekt eindeutig zu kennzeichnen. Bei RFID-Anwendungen im Einzelhandel wird deshalb (im
Unterschied zum heutigen Barcode) das sog. Item-level Tagging realisiert werden: Zwei Exemp-
lare des gleichen Artikels haben verschiedene Identifikationsnummern.

¢ Neben der Identifikationsnummer kénnen weitere Daten auf dem RFID-Tag gespeichert werden,
z.B. ein Verfalldatum oder Wartungsinformationen.

e Die RFID-Lesegerate konnen mehrere RFID-Tags in einem Arbeitsgang auslesen (Bulk Rea-
ding). Die Objekte missen also nicht einzeln am Lesegerat vorbeigefuhrt werden.

e Aufgrund der technischen Mdglichkeiten und der Marktentwicklung kann von weiteren massiven
Preissenkungen fur RFID-Tags und -Lesegeréate ausgegangen werden. Die Kosten pro elektro-
nisch gekennzeichneten Objekt werden im Rappenbereich liegen.

Da die Anwendungsgebiete der RFID-Technologie sehr vielféltig sind, werden auch sehr unterschiedli-
che Systeme eingesetzt. Es gibt unterschiedliche Bauformen von Tags und unterschiedliche Lesegerate.
Die Systeme arbeiten auf verschiedenen Frequenzen (Langwellen- bis Mikrowellenbereich) und haben
Reichweiten zwischen 1cm und 100m.

Tags

Die Bauform eines RFID-Tags hangt stark von seiner Anwendung ab. Die Tags kdnnen sehr klein oder
hauchdiinn sein und so in Gegenstande integriert werden. Bei Anwendungen in der Logistik oder bei
Mautsystemen konnen die Tags auch gross sein. Hier werden einige Beispiele von Bauformen aufge-
fihrt?.

Kontaktlose Chipkarte: Eine grosse, flache Antenne wird zwischen zwei PVC-Folien einlaminiert. Die-
se Karten werden z.B. fur Zutrittskontrollen (Badge) verwendet (Abbildung 1A).

Disks und Minzen: Spritzgussgehause mit einem Durchmesser von wenigen mm bis 10 cm mit einem
Loch fur die Befestigungsschraube in der Mitte.

Glaszylinder: Fur die Tieridentifizierung (z.B. Katze, Hund) werden kleine Glastags unter die Haut inji-
ziert (Abbildung 1B).

Einbau in Metalloberflachen: Zur Identifizierung von Werkzeugen oder Gasflaschen kann der Tag di-
rekt in die Metalloberflache eingebaut werden.

Smart-Label: Dies sind papierdiinne Etiketten. Die Antenne wird durch Siebdruck oder Atztechnik auf
eine Plastikfolie aufgebracht, welche mit einer Papierschicht laminiert und mit Kleber beschichtet wird.
Diese Klebeetiketten kénnen bedruckt werden (z.B. zusatzlich mit einem Strichcode) und dann auf Ge-
packstiicke, Pakete, Waren etc. aufgeklebt werden (Abbildung 1C).

2 K. Finkenzeller: RFID Handbuch. 2006



Abbildung 1: A: Kontaktlose Chipkarte, B: Glaszylinder fur Tieridentifikation mit Applikator, C Smart-
Label®, D: Verwandte Technologie: Goldchip

Man unterscheidet die folgenden Typen von RFID-Tags:

Passive Tags: Diese verbreiteten Tags besitzen keine eingebaute Energiequelle, die sie zum
Aussenden eines elektromagnetischen Feldes verwenden kdnnten; sie beziehen die zum Ant-
worten benétigte Energie vollstédndig aus dem Feld des Lesegeréates. Passive Tags sind daher
eher flr kurze Auslesedistanzen geeignet.

Aktive Tags: Sie beziehen die zum Senden bendtigte Energie aus einer eingebauten Quelle.
Dies ist in der Regel eine Batterie, die fir mehrere Jahre Betriebsdauer ausgelegt ist. Aktive
Tags sind grosser, schwerer und teurer als passive und sind fiir grossere Auslesedistanzen ge-
eignet. Zum Auslesen wird kein starkes Versorgungsfeld benétigt.

Daneben werden zunehmend die folgenden Kategorien von RFID-Tags wichtig:

Tags, die zwar Uber eine eigene Energiequelle verfugen, damit aber nur den Mikrochip oder
eingebaute Sensoren betreiben, nicht jedoch die Sende- und Empfangseinheit. Bezuglich des
Auslesevorgangs verhalten sie sich wie passive Tags. Diese Tags werden von einigen Autoren
als semi-passive™®, von anderen synonym als semi-aktive®*, von einzelnen sogar als aktive Tags
bezeichnet. In diesem Bericht betrachten wir sie als Untergruppe der passiven Tags.

Tags, die zwar mittels einer eingebauten Energiequelle ihr Signal aussenden, dies jedoch nur
nach Aufforderung durch ein Lesegeréat tun. Ausserhalb der Lesezeiten befinden sie sich in ei-
nem "Schlafmodus" und senden kein Signal aus. Sie werden gelegentlich als semi-aktive® Tags
bezeichnet, was jedoch zu Verwechslungen filhren kann (siehe oben). In diesem Bericht be-
trachten wir sie als Untergruppe der aktiven Tags. Wir werden diese Untergruppe jeweils explizit
umschreiben, wo es in diesem Bericht erforderlich ist. Die Unterscheidung von anderen (regel-
massig sendenden) aktiven Tags kann im Zusammenhang mit unerwiinschten Auswirkungen
elektromagnetischer Felder relevant sein.

Einige Autoren rechnen aktive Tags nicht der RFID-Technologie zu. Da wir von einer mdglichst breiten
Definition von RFID ausgehen, verwenden wir die oben eingefiihrte, weithin Gblichere Terminologie, die
auch Tags mit batteriebetriebenem Sender umfasst.

Lesegerate und Deaktivatoren

Auch bei den Lesegeraten gibt es sehr unterschiedliche Bauformen. Bei Artikeliiberwachungssystemen
werden fest installierte Tore eingesetzt (Abbildung 2A). In der Lagerbewirtschaftung, in Bibliotheken, zur
Tier- oder Patientenidentifizierung (Abbildung 4A) etc. werden auch Handlesegerate (Abbildung 2B)
eingesetzt. Das Lesegerat kann aber auch beispielsweise in ein Schloss integriert sein. Deaktivatoren
sind z.B. im Ladentisch oder in der Bibliothek im Ausleihterminal integriert.

% Quelle: Philips Semiconductors

* RFID Technologies: Emerging Issues, Challenges and Policy Options, Eur 22770 EN -2007

® National Institute of Standards and Technology: Guidelines for Securing Radio Frequency Identification Systems, Special Publi-
cation 800-98



A

Abbildung 2: RFID-Lesegerate A: Tor zur Artikeliberwachung® , B: Handlesegerat’, C: Lesegeréat in
einem Tirschloss®

Informationsverarbeitungssysteme?

Bei den Tags gibt es ganz unterschiedliche Informationsverarbeitungssysteme. Bei den einfachen Sys-
temen wird entweder nur ein Bit (,ein Tag ist anwesend®, z.B. bei Warensicherungsanlagen) oder eine
Identifizierungsnummer (z.B. bei Paletten, Containern, Tieren) Ubermittelt. Bei etwas komplexeren Sys-
teme haben die Tags beschreibbare Speicher und kdnnen einfache Kommandos zum Lesen oder
Schreiben abarbeiten. Dies ermdglicht das Anwenden von einfachen Datenverschliisselungen, einer
Authentifizierung und das gleichzeitige Auslesen mehrerer Tags. Die Daten auf dem Tag kdnnen durch
das Lesegerat bearbeitet werden, es kdbnnen neue Informationen auf den Tag geschrieben werden.

Bei den komplexesten Systemen haben die Tags einen Mikroprozessor und ein Chipkartenbetriebssys-
tem, welches komplexe Verschlisselungsalgorithmen erlaubt.

Die Lesegerate konnen entweder die ausgelesenen Daten selber verarbeiten oder mit einem Computer
(,back-end“) verbunden sein, auf dem die ausgelesenen Daten Uberpriift (z.B. bei einer Zugangskontrol-
le), gespeichert und bearbeitet werden.

Verwandte Technologien

Kontaktbehaftete Chipkarten: Diese Karten werden Uber einen Kontakt (Goldkontakt, Abbildung 1D)
ausgelesen. Sie werden vor allem im Zahlungsverkehr und im Mobiltelefon (SIM-Karte) angewendet, wo
eine hohe Sicherheit bei der Verarbeitung und Ubertragung der Daten gefordert ist. In Bereichen, in
denen Benutzerfreundlichkeit (z.B. Zutrittskontrolle) oder kurze Transaktionszeiten (z.B. Ticketing) ge-
fordert sind, kommen eher kontaktlose Chipkarten zum Einsatz. Es gibt auch hybride Karten (Dual Inter-
face Card), welche sowohl ein kontaktloses als auch ein kontaktbehaftetes Interface haben.

Strichcode oder Barcode: Strichcodes sind aus dem Handel, der Industrie und Lagern bekannt, wo
Daten von Waren schnell aufgenommen werden missen. Mit einem optischen Lesegerat oder einer
Kamera kdnnen die Codes maschinell eingelesen und weiterverarbeitet werden. Am weitesten verbreitet
sind eindimensionale Strichcodes, es gibt jedoch auch zwei- bis vierdimensionale Versionen®. Die Strich-
codeetiketten werden in einigen Bereichen mit Smartlabels kombiniert, da der Strichcode einige Nachtei-
le hat, welche mit der RFID-Technologie behoben werden. Beim Strichcode muss zum Auslesen Sicht-
kontakt bestehen, es kann gleichzeitig nur ein Etikett gelesen werden, der Strichcode kann durch Be-
schadigung oder Verschmutzung des Etiketts unlesbar werden. Ausserdem kann der Code durch das
Lesegerat nur gelesen und nicht verandert werden.

Telemetrie: Bei diesen Systemen werden Messdaten von einem Sensor Uber Funk zu einer Messstation
geschickt. Ein Wetterballon z.B. sendet so Informationen zu Position, Druck, Temperatur etc. zur Mess-
station. Es gibt auch RFID-Tags, welche mit einem Sensor versehen sind. Die gemessenen Daten kon-
nen zusammen mit der Uhrzeit auf dem Chip gespeichert und bei Bedarf ausgelesen oder (bei aktiven
Tags) kontinuierlich gesendet werden. Die Grenzen zwischen Telemetrie und RFID sind mit unserer
weiten Definition von RFID fliessend.

° Quelle: Bibliotheka

" Quelle: www.dataident.com

& Quelle: www.baulinks.de

° vgl. http://science.orf.at/science/news/149643



2.2 Telekommunikationsaspekte der RFID

Um gegenseitige Stérungen bei Funkanwendungen zu verhindern, wird die Benutzung des Frequenz-
spektrums reglementiert. Fir die Nutzung ist grundsatzlich eine Funkkonzession notwendig. In der
Funkkonzession werden die Frequenzen, die Ausgangsleistung sowie weitere Parameter festgelegt.
Zuweisungen von Frequenzen an Dienste und Anwendungen werden international koordiniert. Fur die
globale Koordination ist die ITU (International Telecommunications Union) zustandig. Auf der européi-
schen Ebene werden von CEPT*/ECC" Empfehlungen und Entscheidungen zur Frequenzzuweisung
erarbeitet, diese bilden die Grundlage fir die nationalen Regulierungsentscheide und Anforderungen fir
Funkdienste bzw. —anlagen. In der Schweiz werden die Frequenzen im nationalen Frequenzzuwei-
sungsplan NaFZ definiert. Die detaillierten Bedingungen (insbesondere Frequenzen, Sendeleistungen,
Kanalbandbreiten) fiir die Benutzung durch bestimmte Anwendungen werden in den so genannten
Schnittstellenanforderungen (Radio Interface Regulation RIR) aufgefiihrt.

Gewisse Frequenzbereiche fir Anwendungen mit kurzer Reichweite (z.B. RFID) wurden von der Kon-
zessionspflicht befreit”. Da bei der konzessionsfreien Nutzung eines Frequenzbandes meist eine grosse
Vielfalt von Anwendungen mdglich ist und die Zahl der Benutzer unbeschréankt ist, sind gegenseitige
Stoérungen nicht ausgeschlossen. Diverse lizenzfreie Frequenzbereiche stehen fur alle Anwendungen
des Kurzstreckenfunks (Short Range Devices, SRD) zur Verfligung, diese Bereiche kdnnen teilweise
auch fur RFID-Anwendungen genutzt werden (RIR-1008, RIR-1005). Gestutzt auf Annex 11 der CEPT
Empfehlung ERC/REC 70-03 sind in der Schnittstellenanforderung RIR-1011 Frequenzen speziell fir
RFID-Anwendungen freigegeben worden.

Tabelle 1: Die am haufigsten verwendeten Frequenzbereiche fiir RFID.
A: Frequenzen bis 30 MHz

Frequenzbe- <0,135 0,4-0,6 3,155-3,400 |6,765-6,795 |7,4-8,8 10,2-11 13,56 26,957-
reich (MHz) 27,283
Sendeleistung |72 -8 13,5 42 9 9 60 42
des Lesegera- |-3dB/octave
tes / Magnetfeld | see
(dBpA/m)*™ RIR1005-01
Art des Tags passiv passiv passiv passiv passiv Passiv meist passiv | meist passiv
Lesedistanz kurz ~0.4m | kurz kurz kurz kurz Kurz mittel ~ 1m mittel
Schnittstellen- | RIR-1005-01 | RIR-1005-14 |RIR-1005-10 |RIR-1005-02 | RIR-1005-03 |RIR-1005-11 |RIR-1005-12 |RIR-1005-05
anforderung
ISM Bereich ja nein nein nein nein nein ja ja
Anwendungs- Zugangskon- Electronic Zugangskon- Zugangskon- EAS, Identifika- | EAS, Identifika- | Zugangskon- EAS, Identifika-
beispiele trolle, Identifi- | Article Surveil- | trolle, EAS, trolle, EAS, tion von Giitern | tion von Giitern | trolle, Smart- tion von Giitern
kation von lance (EAS) Identifikation Identifikation und von Tieren | und von Tieren | cards, und von Tieren
Giitern und von von Gitern und | von Giitern und EAS
Tieren (Hunde- von Tieren von Tieren
chip)

19 conférence Européenne des Administrations des Postes et des Télécommunications
! Electronic Communications Committee (ECC ist ein Teilbereich von CEPT)

2 Verordnung tiber Frequenzmanagement und Funkkonzessionen FKV, SR 784.102.1
' Gemessen bei 10m. Maximalwerte, siehe detaillierte Sendeleistungsangaben in entsprechenden RIR Dokument
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B: Frequenzen ab 30 MHz

Frequenz- 433,05-434,79 865-868 2446-2454 5795 — 5805 5805 — 5815
bereich (MHz)
Sendeleistung 10 mW ERP 100 mw ERP* 500 mW EIRP 2 W EIRP 2 W EIRP
des Lesegera- (<10% Duty 500 mw ERP * 4 W EIRP*®
tes Cycle) B2WERPM“®
Art des Tag Aktiv /Passiv Aktiv / Passiv Aktiv Aktiv Aktiv
Lesedistanz mittel, gross 6-8m gross >10m gross Gross
einige Meter
Schnittstellen- RIR-1008-05 RIR-1011-02 bis RIR-1011-01 RIR-1012-01 RIR-1012-02
anforderung -06
ISM Bereich ja nein ja ja ja
bendtigt eine
Funkkonzession!
Anwendungs- Verkehrs- Verkehrs- Zahlstellen im MAUT Nur fur Strassen-
beispiele Uberwachung, Uberwachung, Strassen- In der Schweiz fur | verkehrs-
Logistik Logistik verkehr, Tra- LSVA (MAUT) anwednungen
cking von (MAUT)
Container

Einige der lizenzfreien Frequenzbander verwenden so genannte ISM- (Industrial, Science, Medical) Fre-
quenzen”. In diesen Frequenzbereichen kénnen neben Funkanwendungen auch andere Hochfrequenz-
anwendungen betrieben werden. Entsprechend kdnnen Stérungen bzw. Einschréankungen beim Betrieb
von Funkanlagen nicht ausgeschlossen werden.

UWB- (Ultra Wide Band)Technologie

Die UWB-Technologie arbeitet mit sehr grossen Frequenzbandbreiten kommt jedoch mit geringen Sen-
deleistungen aus. Die UWB-Technologie hat das Potenzial fiir eine grosse Vielfalt von Kurzstrecken-
funkanwendungen in den Bereichen Kommunikation, Messtechnik, Ortsbestimmung (Groud-Radar),
Uberwachung, Medizinaltechnik, Verfolgen von Objekten etc. 90% der UWB-Anwendungen werden fiir
die drahtlose Kommunikation Uber kurze Distanzen mit hohen Datenraten (500 Mb/s) im Heim- und Bi-
robereich genutzt. UWB ist aber auch fiir RFID-Anwendungen geeignet, insbesondere kombiniert mit der
Mdglichkeit einer sehr genauen und schnellen Ortsbestimmung (precise RTLS — Real Time Location
Systems).
Beispiele sind* *

e Precise Manufacturing Positioning Systems (in der Industrieautomation)

e Arbeitsplatzsicherheitssysteme (z.B. Uberwachung der Beseitigung von hochgiftigen Abfallen

z.B im Entsorgungslager Kolliken)
e Schnelle und exakte Positionierung bei Spital-Asset-Management in Notfall-Abteilungen
e Simulations-Systeme fur para- und militdrische Betibungs-Simulatoren

“ mit LBT Funktion (Listen before talk)

!> eingeschranktes Frequenzband (siehe RIR Dokument)

% nur in Gebauden, max. 15 % Duty Cycle

7 1SM Frequenzen (industrial, scientific and medical applications of radio energy); ISM Frequenzen sind in der Regel von der
Konzessionspflicht ausgenommen, es existieren aber auch konzessionsfreie Frequenzen ausserhalb von ISM Bereichen (z.B. 865
MHz Bereich). Bei ISM Anwendungen handelt es sich um Nicht-Telekommunikationsanwendungen (z.B. Mikrowellenofen etc.)

'8 http://www.ubisense.de/

9 http://www.timedomain.com
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Abbildung 3: Patientenortung mit UWB auf 75 cm genau®®

In weiten Teilen Europas sind die Frequenzbéander harmonisiert und kénnen lizenzfrei (mit Ausnahmen)
verwendet werden. Die Frequenzen liegen zwischen 1,6 GHz und 10,6 GHz. Die Anforderungen sind in
der Schnittstellenanforderung RIR-1023 definiert.

2.3 RFID-Anwendungen

Anwendungen im Konsumbereich

Mittels RFID-Tags kénnen Waren entlang der ganzen Wertschopfungskette vom Hersteller bis zum Kun-
den identifiziert werden. Das System des elektronischen Produktecodes (EPC: electronic product code)
sieht sich als moglicher Nachfolger des Handelsstrichcodes (EAN: european article number). Mit Hilfe
eines Object Name Service (ONS) soll es mdglich sein, eine Internetadresse fur weiterfiihrende Informa-
tionen zu einem Produkt zu erhalten, um auf diese bequem zuzugreifen. Da jedes Exemplar einer Ware
eine individuelle Nummer tragt, erlaubt der EPC auch eine individuelle Rickverfolgung eines Produktes
(item level tagging).

Logistische Prozesse werden durch den Einsatz von RFID transparenter und schneller, da viele Schritte
automatisiert werden kdnnen (Sortieren, Wareneingang und —Ausgang etc.). Lagerbestéande kénnen
kleiner gehalten werden, ohne dass dadurch Versorgungsliicken an Verkaufsstellen entstehen.

Im Laden selber kénnen z.B. im Regal eingebaute Lesegerate Empfang und Enthahme von Waren re-
gistrieren oder das Verfallsdatum feststellen. Auch der Einkaufswagen, die Umkleidekabine, die Waage
etc. kdnnen mit Lesegeraten ausgestattet werden, damit die Kunden individuell beraten werden kénnen
und der Preis der eingekauften Ware automatisch berechnet wird. RFID-Kassensysteme erkennen die
Einkaufe automatisch. Im Idealfall werden alle Tags an den Produkten gleichzeitig gelesen, was heute
aber noch auf praktische Schwierigkeiten stésst. Am Ausgang des Warenhauses wird Gberprift, ob die
Tags deaktiviert bzw. die Produkte bezahlt worden sind. Die Identifizierung der Waren durch Tags er-
laubt eine lickenlose Rickverfolgung ihrer Herkunft und des Transportwegs. Jede Station der Wert-
schopfungskette hinterlegt auf dem Tag oder auf der zugehdrigen Datenbank die relevanten Informatio-
nen, so dass die Kundin oder der Kunde beim Auslesen eines Produktes Uiber dessen Herkunft infor-
miert wird. Der Zugriff auf die Datenbank erfolgt via ONS vollautomatisch Uber das Internet. Entspre-
chende RFID-Systeme wurden bereits getestet, z.B. beim Future-Store der deutschen Metro-Gruppe,
bei Wal Mart oder Tesco. In Entwicklung sind auch Anwendungen, bei den Kunden ihre Erfahrungen mit
Produkten, z.B. Weinsorten, im Internet bekannt geben kénnen (&hnlich wie die Kundenrezensionen fiir
Bucher bei Amazon).

Artikellberwachungssysteme (Electronic Article Surveillance EAS)

Elektronische Artikeliiberwachungssysteme (engl. EAS: electronic article surveillance) werden zur Ver-
hinderung von Diebstahlen an den Ausgéangen von Laden, Museen, Bibliotheken oder anderen 6ffentlich
zuganglichen Orten mit gesicherten Wertgegenstanden eingesetzt. Diese Systeme umfassen neben den
Tags und dem Lesegerat auch ein Deaktivierungsgerat, mit dem das Personal die Tags an der bezahl-
ten Ware deaktivieren kann, und evtl. einem Aktivierungsgerat bei Anwendungen wie z.B. in einer Biblio-

2Quelle:http://www.rfidproductnews.com/issues/2008.03/cover.story.php
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thek, wo das Buch wieder zurlickgebracht wird und der Tag von neuem aktiviert werden muss. Es gibt
auch EAS-Systeme, bei denen die Tags an der Kasse mit einem besonderen Mechanismus entfernt und
fur andere Artikel wiederverwendet werden.

Lesegerat: Das Lesegerat besteht aus Sende- und Empfangeseinheiten, die auf einer oder beiden Sei-
ten einer Uberwachten Zone stehen. Die Sendeeinheit strahlt ein elektromagnetisches Feld in die Uber-
wachte Zone ab, das anschliessend von der Empfangseinheit empfangen und ausgewertet wird.

Tag: Die Tags bestehen aus Metallstreifen oder einfachen elektrischen Schaltkreisen. Ist der Tag aktiv,
so wird beim Passieren der Uiberwachten Zone Alarm ausgeldst, im deaktivierten Zustand l6st der Tag
keinen Alarm aus. Aktivierte Tags verandern das von der Sendeeinheit abgestrahlten elektromagneti-
schen Feldes auf eine charakteristische Weise, so dass sie detektiert werden kénnen. Diese Tags sind
ausserst billig und sehr weit verbreitet.

Deaktivierungsgerat, Deaktivator: Wieder verwendbare Tags werden vom Bedienungspersonal nach
erfolgter Zahlung entfernt, Einweg-Tags werden mittels eines Deaktivators so zerstoért oder umprogram-
miert, dass sie keine Stérung des Feldes mehr verursachen. Deaktivatoren produzieren statische, ge-
pulste oder wechselnde Magnetfelder, sie bestehen aus Permanentmagneten oder aus Wechselstrom
durchflossenen Elektromagneten.

Artikeliberwachungssysteme werden, je nach Funktionsart und der verwendeten Frequenz, in verschie-
dene Gruppen aufgeteilt (Tabelle 2). Je nach verwendetem System ist die Uberwachungszone mehr
oder weniger breit (1 — 5 m).

Tabelle 2: Verschiedene Artikeliberwachungssysteme (EAS-Systeme)

. Akusto- . . .
Magnetisch magnetisch Frequenzteiler |Radiofrequenz | Mikrowellen
Chip und
Ta ’ ® * | Schwingkreis- Diode
9 g olle 2 spule Hartetikette
Qu Hartetikette
Quelle #
Breite der Zone (m) [1,5 5 ? 2 ?
Bibliotheken,
Verwendung Waren aus sehr verbreitet ? ? Textilien
Metall
Grundfrequenz 10 Hz — 20 kHz | 35; 58; 132 kHz |100-135kHz ~ |1,8—8,6 MHz |26 MHZ,
T ' ' 2,45; 5,6 GHz
2-und 3-
Zusatzfrequenz 20 Hz -5 kHz |keine keine 85; 141 Hz faches der
Grundfrequenz
Pulsung keine 50 — 90 Hz 12.5,25 Hz keine
Deaktivation 50 — 650 Hz igtflslghes Mag- Tag entfernen RF Puls Tag entfernen
Reaktivation keine Wechselfeld Ta}g wieder an- keine Tag yvleder
bringen anbringen

Anwendungen in der Medizin

In der Medizin und im Spital gibt es sehr verschiedene Einsatzbereiche der RFID-Technologie, z.B. in

der Logistik oder zur Identifizierung von Personen, Medikamenten, Instrumenten oder Mobiliar.

2 hitp://www.highdubai.com/pics/TH_67425_2.JPG
2 http://en.wikipedia.org/wiki/image:RFID_and_magneto-acoustic_tags.JPG
3 http://static.howstuffworks.com/gif/anti-sec-tag3.jpg




Patientenidentifizierung: Um Verwechslungen z.B. bei Operationen, bei der Zuordnung von Blutproben
oder beim Verabreichen von Medikamenten zu vermeiden, ist es wichtig, dass Patienten eindeutig iden-
tifiziert werden. Dazu kann den Patienten z.B. ein Armband mit einem Smartlabel angelegt werden. Auf
dem Armband ist die Patientennummer gespeichert, welche die behandelnde Person z.B. mit einem
RFID-fahigen PDA (personal digital assistent, mobiler Computer) auslesen kann (Abbildung 4A). Via
WLAN kann dann auf einen Server zugegriffen werden, auf dem die Behandlungsdaten gespeichert
sind. Solche Armbé&nder wurden im Kantonsspital St. Gallen erfolgreich in einem Pilotprojekt getestet. In
Grossbritannien werden in Spitélern auch aktive Tags (Abbildung 4B) zur Babydiebstahlsicherung und
Identifikation durch die Mutter eingesetzt.

Abbildung 4 Patientenidentifizierung: A Armband kann durch einen PDA ausgelesen werden (Quel-
le*); B aktiver Tag zur Babydiebstahlsicherung (Quelle®)

A

Identifizierung von Medikamenten: Laut einer Studie des Universitatsspitals Genf leiden jahrlich in der
Schweiz 20’000 Spitalpatienten unter Komplikationen, weil sie ein falsches Medikament erhalten haben.
Dies kann passieren, weil rund zwei Drittel aller Medikamente unvollsténdig beschriftet sind. Dieses
Problem kénnte durch eine eindeutige Kennzeichnung der Medikamente durch einen Strichcode (wie
dies in den USA vorgeschrieben ist) oder evtl. durch einen RFID-Tag behoben werden.

Weltweit sind auch gefélschte Medikamente ein grosses Problem. Eine eindeutige Identifizierung der
Medikamentenpackung durch RFID kénnte Falschungen wesentlich erschweren.

Identifizierung von Blutkonserven: Momentan werden Blutkonserven mit Hilfe von Strichcodes ein-
deutig identifiziert. Viele Konserven miissen vernichtet werden, weil unklar ist, ob sie wegen mangelnder
Kihlung verdorben sind. In Zukunft (ab 2008) kdnnen die Blutbeutel mit einem Temperatursensor und
einem RFID-Tag versehen werden, welcher die Identifikations- und Temperaturdaten speichert. Ein ent-
sprechendes Pilotprojekt lauft am Kantonsspital St. Gallen seit 2007

Operationsmaterial: Bei einer Operation werden viele Tlcher, Tupfer und Instrumente verwendet. Um
sicher zu gehen, dass kein Operationsmaterial im Patienten gelassen worden ist, muss das Material
wahrend und nach der Operation gezahlt werden. Durch das Anbringen von RFID-Tags am Operati-
onsmaterial soll das Nachzahlen des Materials automatisiert und das Auffinden z.B. eines Tupfers im
Patienten erleichtert werden. Ein Pilotprojekt dazu lauft im Klinikum Rechts der Isar in Miinchen.

Abbildung 5: Operationstuch mit RFID-Tag”

Bettenmanagement: Fiir eine effiziente Nutzung der Ressourcen ist es im Spital wichtig, den Uberblick
dartber zu haben, wo sich gerade welches Geréat oder welches Bett befindet. Im Inselspital in Bern wer-

* Siemens
% http://www.guardian.co.uk/uk_news/story/0,,1507497,00.html
% Quelle: Siemens
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den seit 2006 fur das Bettenmanagement die Bettgestelle mit aktiven RFID-Tags und die Matratzen mit
passiven Tags versehen. An den Tiren befinden sich Lesegerate, welche die Tags an den durchfahren-
den Betten zum Senden auffordern und registrieren. So ist es immer klar, wo sich welche sauberen Bet-
ten befinden und welche Matratzen sterilisiert sind.

Bpuapasrreg

__] Abbildung 6: Bettenmana-
gement am Inselspital”

—

Patientenlokalisierung: In Pflegeeinrichtungen z.B. fiir desorientiert Patienten kdnnen Lokalisierungs-
systeme mit RFID-Technologie verwendet werden (z.B. Spital Le Locle und Home Le Castel St. Blaise).
Der Patient tragt einen aktiven Tag. Einerseits kann so Uberwacht werden, wo sich welcher Patient be-
findet, andererseits kénnen Tiren selektiv gewisse Personen durchlassen (z.B. Personal, Besucher) und
andere nicht (z.B. Patienten). Ein anderes System ist der mobile Schwesternruf, bei dem die Patientin
Uberall mittels Knopfdruck um Hilfe rufen kann. Mit Hilfe des Tags ist ersichtlich, woher der Hilferuf kam
(realisiert im Home SIKNA Ziirich und Home Le Castel St. Blaise). Da auch das Personal mit Tags aus-
gerustet ist, wird der Hilferuf automatisch im Server dokumentiert und bei Annéhern der Pflegeperson
der Alarm mit der Personal-Nummer quittiert. Bei Nichtbeachtung des Alarms eskaliert der Hilferuf zur
Einsatzzentrale. Ahnlich funktionieren auch Personalschutzsysteme, mit denen das Pflegepersonal bei
einer Attacke um positionsabhéangige Hilfe rufen kann.

eHealth®

Am 27. Juni 2007 hat der Bundesrat die «Strategie eHealth Schweiz» fur die Jahre 2007 — 2015 geneh-
migt. Kernelemente der Strategie sind eine Versichertenkarte und ein elektronisches Patientendossier,
das Arzten und anderen Leistungserbringern des Gesundheitswesens mit dem Einverstiandnis des Pati-
enten Zugriff auf behandlungsrelevante Informationen ermdéglicht. Die Versichertenkarte, welche 2009
eingefiihrt wird und auf der Notfalldaten des/der Versicherten gespeichert werden kdnnen, wird eine
kontaktbehaftete Chipkarte sein (mit Goldchip) und nicht auf RFID-Technologie basieren. Bei der Um-
setzung der eHealth-Strategie steht keine Technologie im Vordergrund. Bei Umsetzungsentscheiden,
welche die Bevolkerung betreffen, werden Akzeptanzmassnahmen zu priifen sein.

Zugangskontrolle

Mit kontaktlosen RFID-Zugangskontrollen wird der Zutritt von berechtigten Personen zu den fur sie frei-
gegebenen Bereichen in Gebauden oder Arealen gesteuert. Tags missen in der Regel in einem gerin-
gen Abstand an den Lesegeraten vorbeigefuhrt werden, kdnnen in Abhangigkeit von der Sendeleistung
des Lesegeréats aber bis hin zu einem Meter und mehr erkannt werden. Sehr verbreitet sind Chipkarten
im 1SO-Kartenformat und Schliissel, welche einerseits mechanisch ins Schloss passen miissen und
andererseits einen RFID-Tag integriert haben, der durch den Leser im Schloss ausgelesen wird. Tags
lassen sich auch in Schlisselanhanger, Armbanduhren, Handys, Kleidungsstiicke integrieren.
Zutrittskontroll- und elektronische Zahlungssysteme mit implantierten Tags existieren im Ausland fur
Besucher von Diskotheken, die einen sofortigen Zutritt zum Lokal wiinschen. Neuerdings werden RFID-
Tags auch bei elektronisch gesteuerten Katzenklappen verwendet, die einen zeitgesteuerten Zugang fir
mehrere Katzen erlauben.

" Quelle: D.Gurlet, Ocha GmbH
% http://www.ehealth.admin.ch
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Es wird zwischen Online- und Offline-Systemen unterschieden: Online-Systeme bestehen aus einem
Lesegerat (Terminal), das die Identifikationsnummer empfangt und diese an die Datenbank eines zent-
ralen Rechners Ubermittelt. Die Entscheidung Uber den Zutritt erfolgt durch den zentralen Rechner. Onli-
ne-Systeme eignen sich fur Zutrittskontrollen bei wenigen Eingéangen, die von vielen Personen benutzt
werden (Verwaltungsgebaude, Skilifte etc). Tags missen nur wenige Informationen gespeichert haben,
da die weiteren notwendigen Informationen in der Datenbank gespeichert sind

Bei Offline-Systemen erfolgt die Entscheidung Uber die Zutrittsberechtigung im Terminal: Offline-
Systeme eignen sich fur die Kontrolle von Raumen, die nur von wenigen Personen benutzt werden (z.B.
Hotelzimmer) Bei Offline-Systemen sind samtliche notwendigen Informationen auf dem Tag gespeichert,
das Terminal priift diese Schliisselkennungen und gibt bei Ubereinstimmung mit den eigenen gespei-
cherten Informationen den Zutritt frei.

Tieridentifizierung

Tieridentifikationen mittels RFID haben den Vorteil, dass die Identifikationsinformationen keiner Alterung
unterworfen sind. Tags werden bei Tieren in der Landwirtschaft, Wildtieren, Haustieren und Zootieren
angewendet. Grundsatzlich eignen sich alle Tierarten, die von ihrer Grésse her einen RFID-Tag auf-
nehmen kdnnen. Das Tier erhalt eine weltweit eindeutige Identifikationsnummer.

In der Rinderhaltung werden Halsbandtags sowie Ohrmarkentags und implantierbare Tags, die unter
der Haut platziert sind, und auch Boli, welche im Vormagentrakt (Pansen) abgelegt sind, verwendet.

In der Schweinehaltung lauft in der Schweiz das Projekt ,Elektronische Ohrmarken fiir eine liickenlose
automatische Identifikation von Schweinen von der Geburt bis zur Schlachtung“®. Es hat zum Ziel, die
Handhabbarkeit verschiedener Ohrmarken von der Kennzeichnung der Tiere bis zur Entnahme am
Schlachtkérper in verschiedenen schweizerischen Haltungssystemen zu untersuchen. Der Tag speichert
Daten zur Herkunft, Abstammung, Impfungen, Gesundheit des Tiers. Die automatische Futterzuteilung
geschieht mit einem Lesegerat am Trog, ein Sensor misst die Kérpertemperatur des Tiers und speichert
diese auf dem Tag. Zusatzlich ist dient das System auch der Diebstahlsicherung.

Abbildung 7: Schwein mit Ohrmarke®

In der Schweiz gilt fir Hunde gemass Tierseuchenverordnung eine Kennzeichnungspflicht, bei der die
Implantation von RFID-Tags obligatorisch ist. Die Implantation ist gemass Verordnung Uber Einfuhr von
Heimtiere auch bei Hunden, Katzen und Frettchen obligatorisch, die in die Schweiz eingefuhrt werden.
Bis 2011 besteht eine Ubergangsfrist fir Kennzeichnungen mittels Tatowierungen.

Der auf dem Tag gespeicherte Informationscode wird zusammen mit weiteren Angaben (Datum der
Implantation, Tiername, Geschlecht, Rasse, Abstammung, Angaben zu Tierhalter und kennzeichnen-
dem Tierarzt) in der Schweiz in der Anis-Heimtierdatenbank * registriert.

Implantierte Tags fiir Menschen

Es werden auch RFID-Systeme mit implantierbaren Tags fir Menschen eingesetzt. Wie bei den Haustie-
ren wird der kleine Glaszylinder mit dem Tag unter die Haut gespritzt. Der implantierbare Tag wurde in
den USA durch die Food and Drug Administration (FDA) als Medizinprodukt zugelassen. Der Tag wird

® Forschungsanstalt Agroscope Reckenholz-Tanikon
% Quelle: www.art.admin.ch
® www.anis.ch
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von Spitdlern zur Patientenidentifikation und in Betrieben fur Zutrittskontrollen implantiert. Auf dem Tag
ist nur eine ldentifikationsnummer gespeichert. Das Spital hat Zugriff auf einen Server, auf dem die ent-
sprechenden Patientendaten bereitliegen. In Grossbritannien wird der Einsatz von implantierten Tags in
Kombination mit GPS fur den elektronisch Uberwachten offenen Strafvollzug (electronic monitoring) er-
wagt.

Industrie und Logistik

In der Industrie werden RFID-Systeme in der Logistik und der Automation eingesetzt. In der Automobil-
industrie z.B. werden die einzelnen Produktionsabldufe (z.B. Lackieren in der richtigen Farbe) durch
RFID-Systeme gesteuert und tUberwacht. So kénnen auch Einzelanfertigungen automatisch hergestellt
werden. RFID-Systeme werden auch in der Lagerbewirtschaftung, zur Lokalisierung von Geréaten, zum
Kennzeichnen von Behaltern etc. eingesetzt. Dies kann die Effizienz und auch die Sicherheit erhdhen,
z.B. indem automatisch erkannt wird, dass in einem Lager Kerosin und explosive Stoffe nicht nebenein-
ander gelagert werden. Auch die Angestellten kdnnen mit RFID-Tags versehen werden, um zum Bei-
spiel bei einem Unfall die einzelnen Personen lokalisieren zu kdnnen oder bei Einzelarbeitsplatzen in
kritischen Bereichen eine Ohnmacht der Person detektieren zu kdnnen.

In logistischen Betrieben werden RFID-Systeme zur effizienten Steuerung und Uberwachung des Wa-
renflusses eingesetzt.
"' - I =
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e

Abbildung 8: Fertigungssystem-Ortung mit UWB (vgl. Kap. 2.2)beim Fahrzeugbau

Bibliotheken

In Bibliotheken werden RFID-Systeme nicht nur zur Diebstahlsicherung sondern auch zur Selbstausleihe
eingesetzt (z.B. in der Berner Kornhausbibliothek ab Sommer 2008). Beim Terminal wird der Benutzer-
ausweis eingelesen und die Informationen auf den RFID-Tags in den Bichern. Die Bicher werden auf
dem entsprechenden Konto verbucht und die Diebstahlsicherung wird deaktiviert. Dies wird alles durch
die Bibliotheksbenutzer erledigt, es braucht dazu kein Personal.

Verkehr

Im Zugverkehr wird in Europa ein einheitliches Eisenbahnverkehrsleitsystem, das European Train
Control System (ETCS), eingefiihrt. Bestandteil davon sind die Eurobalisen in den Schwellen, welche
mit einem RFID-Tag versehen sind und dem Zug sicherheitsrelevante Daten wie die Position mitteilen.
Im Auto werden RFID im Schlissel fur die Wegfahrsperre eingesetzt. In Malaysia sind die Nummern-
schilder mit einem aktiven RFID-Tag versehen, der bis zu einer Distanz von 100 m ausgelesen werden
kann. In London wird dieses System auch in Betracht gezogen, um Mautprellern mit gefélschten Num-
mernschildern auf die Schliche zu kommen.

In Danemark wird mit Hilfe eines RFID-Systems die Sicherheit der Velofahrer erhéht. Am Velo wird ein
aktiver RFID-Tag angebracht, welcher an besonders gefahrlichen Kreuzungen ein Warnsignal fir Last-
wagenfahrer aufleuchten lasst.
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Zahlungsverkehr

Der elektronische Zahlungsverkehr mittels RFID verbreitet sich momentan in folgenden Gebieten:
Mautsysteme: RFID-basierte Mautsysteme werden in Osterreich zur Bezahlung der LkW-Maut verwen-
det. Die RFID-Tags sind in einer Box an der Windschutzscheibe befestigt und enthalten Daten Uber das
Kennzeichen und die Art des Fahrzeugs. An den Autobahnen sind briickenférmige Mautportale mit
RFID-Lesegeraten angebracht, welche die Tags bei voller Fahrt des Tags auslesen und die Maut abbu-
chen. Bezahlt wird entweder mit einem vorher bezahlten Guthaben oder mit Kreditkarte. Ahnliche Sys-
teme werden in Italien zur Bezahlung der Autobahngebiihren verwendet.

Elektronische Fahrkarten bei offentlichen Transportmitteln: Im offentlichen Verkehr werden her-
kédmmliche Fahrkarten z.T. durch kontaktlose elektronische Fahrkarten ersetzt weil sich die Verkehrsbe-
triebe davon kleinere Schwarzfahrerraten und schnellere Abfertigungszeiten versprechen. Die Oyster
Card in London ist eine solche elektronische Fahrkarte mit RFID (Abbildung 9).

Kontaktlose Kreditkarten: Momentan kommen kontaktlose Kreditkarten zur Anwendung, mit denen
sich Transaktionen kleiner Geldbetrage durchfiihren lassen, ohne dass die Karte in ein Lesegerat ge-
steckt werden muss. Fir die Transaktionen ist keine Eingabe eine PIN notig, allerdings verfolgen die
Chips auf den Karten die Zahlungsaktivitaten und verlangen aus Sicherheitsgriinden in unregelméassigen
Abstéanden die Eingabe einer PIN.

Abbildung 9: Teilweise zerstorte Oyster Card mit RFID-Tag rechts unten®

Elektronischer Reisepass

Reisepasse werden zunehmend mit elektronisch lesbaren Merkmalen ausgestattet. Die Uberpriifung der
Identitat kann damit automatisiert und beschleunigt werden, Passfalschungen und das Reisen mit einem
fremden Pass werden erschwert.

In der Schweiz kann seit dem 4.9.2006 im Rahmen eines Pilotprojekts der elektronische Pass 06 bean-
tragt werden, der mit einem RFID-Tag ausgerustet ist. Auf dem Chip sind alle Daten gespeichert, die
auch im Pass in gedruckter Form enthalten sind. Dazu gehdrt ein Passfoto in digitaler Form, das mit
dem gedruckten Foto im Pass identisch ist. Moglich wird auf diese Weise ein elektronischer Vergleich
zwischen dem gespeicherten Gesichtsbild und dem Live-Bild der Person, die den Pass vorlegt.
Datenschutz und Informationssicherheit werden durch elektronische Signaturen und Schliissel gewéhr-
leistet. Die gespeicherten Daten werden so abgelegt, dass sie nach der Herstellung des Passes nicht
mehr verandert werden kénnen. Zudem kann anhand einer elektronischen Signatur jederzeit die Authen-
tizitat der Daten Uberpruft werden; die gespeicherten Daten werden dazu durch die ausstellende Behor-
de elektronisch unterschrieben. Die Daten kénnen von RFID-Lesegeraten nur aus kurzer Distanz und
bei Vorhandensein des dazu notwendigen elektronischen Schlissels gelesen werden. Fir die Berech-
nung des korrekten Schliissels muss der Pass getffnet werden, so dass das Lesegerét die maschinen-
lesbare Zone optisch lesen und aus diesen Informationen den Schliissel errechnen kann.

In Zukunft sollen in der Schweiz nur noch elektronische Pésse ausgestellt werden, die gemass den
Standards der Europaischen Union zudem zwei Fingerabdriicke enthalten. Mittels eines elektronischen
Zertifikats kann in diesen zukinftigen Péassen gesteuert werden, welche Stellen in welchen Landern den
Zugriff auf die im Ausweis gespeicherten Daten erhalten.

%2 http://en.wikipedia.org/wiki/image:Oyster_card_partially_destroyed.jpg
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2.4

Technologische Risiken

Die oben erwahnten Vorteile der RFID-Technologie gegenuber verwandten Technologien wie z.B.
Strichcode (Kap. 2.1) sind wie alle neuen technischen Méglichkeiten auch mdégliche Ausgangspunkte
von Missbrauch und anderen Risiken (Abbildung 10):

RFID-Tags kénnen grundsatzlich unbemerkt ausgelesen werden, also auch ohne Wissen und
Zustimmung des Besitzers des gekennzeichneten Objekts (vgl. Kap. 5.1). Entscheidend ist hier-
fur die maximale Lesedistanz, die stark von der verwendeten Technologie abhéngig ist (von Mil-
limetern bis zu mehreren Metern).

Wenn weltweit eindeutige Identifikationsnummern fur Produkte vergeben werden, ist es prinzi-
piell méglich, den Weg dieser Produkte (z.B. eines Kleidungsstiicks, eines Buches oder Koffers)
weltweit zu verfolgen. Damit kdnnen Bewegungsprofile von Personen erstellt werden, falls man
die Gegenstande Personen mit hinreichender Wahrscheinlichkeit zuordnen kann. Vorausset-
zung ist allerdings, dass die Tags immer wieder mit entsprechenden Lesegeraten ausgelesen
werden und dass die Daten an zentraler Stelle zusammengefiihrt werden.

Wenn neben der Identifikationsnummer zusétzliche Daten auf RFID-Tags gespeichert werden,
besteht ein zusétzliches Risiko der Verfalschung dieser Daten durch Dritte. Daten auf einem
RFID-Tag sind schlechter gegen unautorisierten Zugriff geschiitzt als Daten in einer Datenbank.
Insgesamt besteht bei zunehmender Abhéangigkeit alltaglicher Vorgange von RFID ein hoheres
Risiko, von einem Ausfall der Systeme betroffen zu werden. Ausfélle kénnen technisch bedingt
sein oder aber durch Hacker-Angriffe oder gezielte physikalische Stérung des Systems verur-
sacht werden. Aufgrund der héheren Komplexitdt und Vernetzung der RFID-Technologie im
Vergleich zu konventionellen Identifikationssystemen (wie Strichcode) sind die Mdglichkeiten der
Storung vielfaltiger.

Vorteile im Vergleich zu resultierende
anderen |ID-Systemen spezifische Risiken

Identifikation ohne Beriihrung unbemerktes Auslesen

Identifikation von Objekten Objekte maglich

oder Sichtkontakt maglich

weltweit eindeutige Wiedererkennen indidivueller

Speicherplatz fiir zusatzliche Manipulations-
zusitzliche Daten maglichkeiten

Mehrfachzugriff neus Anwendungsgebiete,
(Bulk Reading) Durchdringung des Alltags

weitere Preissenkungen .

zunehmende Abhangighkeit
von REID-Systemen

ZU erwarten

Abbildung 10: Spezifische Vorteile und Risiken von RFID *

% Quelle: Lorenz Hilty (Empa), Vortrag BAG, Bern, 24.10.07
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3. Strahlung, gesundheitliche Auswirkungen und elektromagne-
tische Vertraglichkeit

3.1 Strahlung und Exposition

In einem RFID-System wird die Information zwischen dem Tag und dem Lesegerat durch elektromagne-
tische Felder (EMF) tbermittelt. Diese Felder werden durch das Lesegerat und zum Teil auch durch den
Tag erzeugt. Bei Artikeliberwachungssystemen (EAS, vgl. Kapitel 2.3) kommt noch das Deaktivierungs-
gerat als Quelle von Feldern hinzu. Es werden fiir verschiedene RFID-Systeme ganz unterschiedliche
Frequenzen und Sendeleistungen eingesetzt (Tabelle 1, Kapitel 2.2), die Charakteristik der Felder ist
deshalb sehr unterschiedlich.

Im Strahlenschutz werden folgende Begriffe verwendet, um die Stéarke der Strahlung sowie ihre Wirkun-
gen zu bezeichnen:

e Emission ist die Strahlung, die von einer Strahlungsquelle ausgesendet wird.

e Immission ist die Strahlung an einem bestimmten Ort. Die Immission ist meistens niedriger als
die Emission, da die Strahlung zwischen der Strahlungsquelle und dem Ort der Immission abge-
schwéacht werden kann. Die Starke der Strahlung nimmt mit dem Abstand zur Quelle ab.

e Exposition ist die Strahlung (Immission), welcher ein Objekt (Mensch, Tier, Pflanze, Boden o-
der Sachgut) wéhrend einer bestimmten Dauer (Expositionszeit) ausgesetzt ist.

Zur Beurteilung der Exposition werden neben der Starke des auftreffenden Feldes auch die Dauer
(Kurzzeit- oder Langzeitexposition), die betroffenen Korperteile (lokale Exposition, Teilkdrper- oder
Ganzkorperexposition) und die Situation (Exposition am Arbeitsplatz oder Exposition der Bevoélkerung)
beriicksichtigt. Bezuglich der Exposition gegeniber Feldern von RFID-Systemen unterscheiden wir fol-
gende Expositionsszenarien:
Lesegeréte

e Teilkdrper- oder Ganzkdrperexposition am Arbeitsplatz, Kurzzeit- oder Langzeitexposition

e Teilkdrper- oder Ganzkdrperexposition der Bevolkerung, Kurzzeit- oder Langzeitexposition
Tags

e Lokale Kurzzeit- oder Langzeitexposition am Arbeitsplatz

e Lokale Kurzzeit- oder Langzeitexposition der Bevolkerung

RFID-Tags

Passive RFID-Tags beziehen die Energie zum Aussenden der Informationen aus dem Feld des Lesege-
rates beziehen (vgl. Kap. 2.1). Aktive Tags haben eine Batterie und erzeugen selber ein Feld, entweder,
wenn sie durch ein Lesegerat dazu aufgefordert werden, oder unaufgefordert in bestimmten Zeitabstan-
den. Zur Starke dieser Felder gibt es bisher keine Untersuchungen.

Fur mogliche Expositionsszenarien sind RFID-Tags von Interesse, welche am oder sogar im Korper
getragen werden. Diese konnten zu lokalen EMF-Expositionen fiihren, méglicherweise auch ber lange-
re Zeit wie z.B. bei Personenlokalisierungssystemen. Es sind jedoch keine Daten dazu vorhanden, ob
und wie stark Personen tatsachlich relevanten Feldern von RFID-Tags exponiert sind.

RFID-Lesegerate und Deaktivierungsgerate

RFID-Lesegerate kénnen grosse Sendeleistungen aufweisen (vgl. Kap. 2.4), was zu starken elektro-
magnetischen Feldern fihren kann. Messungen dieser Felder wurden vor allem bei im Schleusenbe-
reich von EAS-Systemen gemacht. In verschiedenen Untersuchungen® * % ¥ % % % 4 wyrden teilweise

3 AKNIR. Arbeitskreis nichtionisierende Strahlung. Nichtionisierende Strahlung und Arbeitsmedizin. Strahlenschutzpraxis
1995;2:11-2.

% Allgemeine Unfallversicherungsanstalt. Messung und sicherheitstechnische Beurteilung der elektromagnetischen Felder im
Bereich von Diebstahlsicherungsanlagen. 1998. http://www.auva.at/mediaDB/118617.PDF

% Casamento JP. Characterizing Electromagnetic Fields of Common Electronic Article Surveillance Systems, Compliance Engi-
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sehr hohe Werte gemessen. Um einen Eindruck Uber die Starke der Felder zu geben, werden diese mit
dem ICNIRP-Referenzwert verglichen (vgl. Kapitel 3.3). Die héchsten Werte wurden bei den sogenann-
ten ,magnetischen“ EAS-Systemen (vgl. Tabelle 2, Kap. 2.3) festgestellt. Bei Abstanden unter 0,5 m
wurden teilweise Werte gemessen, welche 10- bis 40-mal grosser als der ICNIRP-Referenzwert sind.
Auch bei den modernsten Systemen, den ,akustomagnetischen“ EAS-Systemen, wurden sehr hohe
Werte gemessen. Auch bei den EAS-,Radiofrequenzsystemen” wurden in Abstadnden unter 0.5 m Werte
gemessen, die bis 10-mal groésser als der entsprechende Referenzwert sind. Bei EAS-
~Mikrowellensystemen“ wurden weniger Messungen durchgefiihrt, die gemessenen Werte lagen alle
unter dem Referenzwert.

Zur Deaktivierung von RFID-Tags werden zum Teil sehr starke Permanentmagnete, starke niederfre-
guente Magnetfelder oder ein starker Hochfrequenzpuls verwendet (Kapitel 2.3). Auch hier wurden Wer-
te gemessen, welche die entsprechenden Referenzwerte tberschreiten.

Zur Starke der Felder von anderen RFID-Lesegeréten sind nur sehr wenige Daten vorhanden.

Es ist nicht bekannt, wer in welchem Masse gegeniber Feldern von RFID-Systemen exponiert ist.
Maogliche Expositionsszenarien sind z.B:
e Kurzzeitexposition der allgemeinen Bevolkerung (auch Kinder, alte Menschen, schwangere
Frauen) gegeniiber Feldern von EAS, welche sehr stark sein kdnnen.
e Kurzzeit- oder evtl. Langzeitexposition von Berufstatigen (auch schwangeren Frauen), welche
im Bereich von EAS-Toren oder an Deaktivierungsgeraten arbeiten.
e Langzeitexposition von Berufstatigen bei Einzelarbeitsplatziibberwachung, Personenlokalisie-
rungssystemen, in der Logistik, in der Industrie.
e Teilkdrperexpositionen von Berufstatigen durch Handlesegeréate.

Fazit

Uber die Strahlung und die realen Expositionen von RFID-Systemen ist sehr wenig bekannt. Aus Mes-
sungen von EAS-Systemen ergeben sich Hinweise, dass die Felder unter Umstanden sehr stark sein
kénnen. Forschungsbedarf besteht zu den Feldern von Lesegeraten, zu den durch sie verursachten Teil-
oder Ganzkorperexpositionen sowie zu lokalen Expositionen durch Tags. Zudem wird ein Uberblick be-
notigt, welche Expositionssituationen im Alltag vorkommen kénnen (Exposition der Bevolkerung, am
Arbeitsplatz, Dauer der Exposition, exponierte Kérperteile).

3.2 Gesundheitliche Auswirkungen

Es gibt keine Studien, welche sich mit den gesundheitlichen Auswirkungen der Strahlung von RFID-
Systemen befassen. Zur Beurteilung méglicher Gesundheitsrisiken miissen allgemeine Kenntnisse tber
Auswirkungen elektromagnetischer Feldern (EMF) herangezogen werden. Viele RFID-Systeme arbeiten
im mittleren Frequenzbereich (kHz), fur welchen die gesundheitlichen Auswirkungen sehr schlecht un-
tersucht sind.

Die Wirkung eines elektromagnetischen Feldes auf den menschlichen Korper hangt stark von seiner
Frequenz ab. Wissenschaftlich nachgewiesen sind folgende akute Auswirkungen, welche ab einem
Schwellenwert auftreten:

neering 1999. http://www.ce-mag.com/archive/1999/sepoct/Casamento.html

%" Cooper TG. Occupational Exposure to Electric and Magnetic Fields in the Context of the ICNIRP Guidelines. 2003. NRPB.
http://www.hpa.org.uk/radiation/publications/w_series_reports/2002/nrpb_w24.htm

% Eskelinen T et al. Occupational exposure to magnetic fields from EAS devices. 2001. EBEA 2001 Helsinki.

% Estenberg U et al. Kartlaggning av exponering for magnetfalt runt larmbagar och RFID-system. 2006.
http://www.ssi.se/ssi_rapporter/pdf/ssi_rapp_2006_03.pdf

“ Harris C et al. Electromagnetic field strength levels surrounding electronic article surveillance (EAS) systems. Health Phys
2000;78:21-7.

“ Kjellson N et al. Matningar av magnetfalt alstrade av kommersiella stéldskyddssystem. 2002. Arbetslivinstitutet. Arbetslivsrapport
nr 2002:6, ISSN 1400-8211. http://mobil.svt.se/content/1/c6/57/82/74/arb2002_06.pdf
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Muskel- und Nervenstimulationen: Elektromagnetische Felder in Frequenzbereich von 1 Hz — 10 MHz
induzieren im Korper elektrische Felder und Wirbelstrome. Ab bestimmten Schwellenwerten kdnnen
diese Muskeln und Nerven stimulieren. Die relevante Dosisgrosse ist die Stromdichte im Korper (in Am-
pére pro Quadratmeter, A/m?)

Thermische Effekte: Hochfrequente elektromagnetische Felder (100 kHz — 10 GHz) werden vom Kor-
per absorbiert und fuhren zu einer Erwdrmung des Gewebes. Eine Temperaturerhhung von mehr als
1°C kann zu Gewebeschéadigungen oder Problemen mit der Thermoregulation fiihren. Die relevante
Dosisgrosse ist die im Gewebe absorbierte Energie, die spezifische Absorptionsrate (SAR in Watt pro
Kilogramm, W/kg).

Im Frequenzbereich zwischen 100 kHz und 10 MHz sind beide Effekte vorhanden.

Diese nachgewiesenen Effekte bilden die Grundlage fiir die Festlegung der Grenzwerte (vgl. Kap. 3.3).
Es bestehen aber gewisse Hinweise darauf, dass EMF auch unterhalb der Schwellenwerte weitere Aus-
wirkungen haben kénnten. Diese sind jedoch noch ungeniigend untersucht. Die Unsicherheiten beste-
hen insbesondere bei Langzeitauswirkungen und Auswirkungen bei lokalen Kérperexpositionen. Zudem
bestehen offene Fragen beziglich der biologischen Relevanz bestimmter Strahlungseigenschaften (Fre-
guenz, Modulation, Pulsform, zeitliches Muster der Strahlung etc.).

Fazit

Gesundheitliche Auswirkungen der EMF von RFID-Systemen sind nicht erforscht, im Allgemeinen gibt
es zu gesundheitlichen Auswirkungen von EMF viele Unsicherheiten. Bezuglich der RFID-Systeme be-
steht Forschungsbedarf zu Auswirkungen von Langzeitexpositionen, die unterhalb der Schwellenwerte
fur bisher nachgewiesene Wirkungen liegen, zu Auswirkungen von lokalen Expositionen sowie zu Aus-
wirkungen von EMF im Kilohertz-Bereich.

3.3 Grenzwerte und rechtliche Vorschriften zur Strahlung

ICNIRP-Grenzwerte

Die Grenzwertempfehlungen der ICNIRP * (International Commission for Non-lonizing Radiation Pro-
tection) basieren auf den vorher beschriebenen akuten Auswirkungen (Kap. 3.2). Wegen der Frequenz-
abhangigkeit der Auswirkungen von EMF gelten fur verschiedene Frequenzen unterschiedliche Grenz-
werte. Die empfohlenen Grenzwerte erlauben nur Felder, die mindestens um einen Faktor 50 fur die
Bevdlkerung bzw. Um einen Faktor 10 fir Arbeitnehmende unterhalb der Schwellenwerte fiir gesund-
heitlich relevante Effekte liegen.

Die ICNIRP-Grenzwerte sind fir die Dosisgrossen (Korperstromdichte, SAR) definiert, sie werden Ba-
sisgrenzwerte genannt. Da die Dosisgrossen im Korper sehr schwierig zu messen sind, stehen zusatz-
lich Referenzwerte zur Verfigung, die angeben, wie gross das aussere verursachende magnetische
oder elektrische Feld sein darf, damit der Basisgrenzwert nicht Uberschritten wird. Die Referenzwerte
kénnen nur angewendet werden, wenn die Feldquelle geniigend weit entfernt ist, damit das Feld homo-
gen ist, oder wenn das Feld tber den Kdper der exponierten Person gemittelt wird.

Bei lokalen Expositionen muss direkt die Dosisgrosse bestimmt und mit dem Basisgrenzwert verglichen
werden. Sowohl Kérperstromdichte als auch SAR kénnen durch aufwandige numerische Simulationen
bestimmt werden. Die induzierten Strome und die absorbierte Energie hangen dabei stark von der Gros-
se einzelner Korperstrukturen und ihrer Lage im Feld ab. Fur eine korrekte Uberpriifung der Basis-
grenzwerte mussen deshalb fur unterschiedliche Kérpermodelle (Manner, Frauen, Kinder) verschiedene
Kdrperhaltungen im Feld simuliert werden. Die SAR kann auch experimentell mit Hilfe eines Phantoms
bestimmt werden, welches dieselben elektrischen Eigenschaften wie der Korper hat.

2 ICNIRP. Guidelines for limiting exposure to time-varying electric, magnetic and electromagnetic fields up to 300 GHz. Health
Phys. 75: 494-521.
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Eine aktuelle Untersuchung® an numerischen Modellen einer virtuellen Familie zeigt, dass trotz Einhal-
ten des Referenzwertes der Basisgrenzwert bei der Frau und dem Kind Uberschritten werden kann, was
auch durch eine andere Studie* bestatigt wird. Dieselbe Untersuchung zeigt auch, dass die von ICNIRP
vorgeschlagene raumliche Mittelung des Feldes iiber den Korper lokale Uberschreitungen des Basis-
grenzwertes zulasst und deshalb nicht sinnvoll ist.

Eine weitere Studie®, in welcher die Exposition eines Kindes gegenliber einem EAS-Lesegerat model-
liert wird, zeigt ebenfalls ein Uberschreiten des Basisgrenzwertes.

Grenzwerte und rechtliche Vorschriften zu EMF in der Schweiz

Umweltschutz: Verordnung tber den Schutz vor nichtionisierender Strahlung (NISV)

Der Schutz vor schadlicher oder lastiger nichtionisierender Strahlung ist Gegenstand der Artikel 11 ff.
des Umweltschutzgesetzes (USG). Die Verordnung Uber den Schutz vor nichtionisierender Strahlung
(NISV),*® welche die Vorschriften des USG hinsichtlich des Schutzes des Menschen konkretisiert, regelt
die Emissionsbegrenzung der elektromagnetischen Strahlung im Frequenzbereich von 0 Hz bis 300
GHz, die beim Betrieb von ortsfesten Anlagen erzeugt wird.

Sie regelt jedoch nicht die Emissionsbegrenzung von Strahlung, die in Betrieben erzeugt wird, soweit sie
auf das Betriebspersonal einwirkt, oder von Strahlung von Geraten wie Mikrowellentfen, Kochherden,
Elektrowerkzeugen oder Mobiltelefonen. Ebenfalls nicht geregelt wird in der NISV die Begrenzung der
Einwirkungen von Strahlung auf elektrische oder elektronische medizinische Lebenshilfen wie Herz-
schrittmacher.

Fur die allgemeine Bevoélkerung sind in der NISV fur den ganzen genannten Frequenzbereich Immissi-
onsgrenzwerte festgelegt worden. Diese entsprechen den Referenzwerten der ICNIRP und sollen den
Schutz des Menschen vor wissenschaftlich gesicherten, akuten schadlichen Einwirkungen sicherstellen.
Die Immissionsgrenzwerte mussen Uberall dort eingehalten werden, wo sich Menschen — auch nur kurz-
fristig — aufhalten kénnen. Sie gelten jedoch nur fur Strahlung, die gleichmassig auf den ganzen
menschlichen Korper einwirkt (Ganzkorperexpositionen).

Fur einige Anlagetypen, z. B. Mobilfunkbasisstationen, Rundfunksendeanlagen, Hochspannungs- und
Eisenbahnleitungen ist in der NISV eine vorsorgliche Emissionsbegrenzung definiert (Anhang 1 NISV).
RFID-Anlagen werden darin nicht erwahnt. Bei Anlagen, fur die Anhang 1 NISV keine Vorschriften ent-
hélt, ordnet die Behérde Emissionsbegrenzungen so weit an, als dies technisch und betrieblich méglich
und wirtschattlich tragbar ist.

Arbeitnehmerschutz

Der Arbeitnehmerschutz, d.h. die Gesundheit und Sicherheit am Arbeitsplatz, ist heute im Wesentlichen
in zwei Gesetzgebungen geregelt. Wahrend das Bundesgesetz Uber die Unfallversicherung (UVG)* die
Arbeitssicherheit (Verhitung von Berufsunféllen und Berufskrankheiten) regelt, enthélt das Arbeitsge-
setz (ArG)* die Vorschriften iber den allgemeinen Gesundheitsschutz.

Beim Auftreten von gesundheitsgefahrdenden elektromagnetischen Strahlen muss der Arbeitgeber die
erforderlichen Schutzmassnahmen treffen. Die Schweizerische Unfallversicherungsanstalt (Suva) hat fur
berufliche Expositionen Richtlinien Uber maximale Arbeitsplatz-Konzentrationen gesundheitsgefahrden-
der Stoffe sowie tUber Grenzwerte fur physikalische Einwirkungen erlassen (so genannte ,MAK-Werte").
Die darin enthaltenen arbeitshygienischen Grenzwerte fir EMF entsprechen den ICNIRP-
Empfehlungen.

“ Kihn S. et al.: Assessment of induced electromagnetic fields in the human body in the presence of heterogeneous field distribu-
tions. 29th Annual Meeting of the Bioelectromagnetics Society (BEMS 2007), Kanazawa, Japan, June 10-15, 2007.

* Conil E. et al. Variability analysis of SAR from 20 MHz to 2.4GHz for different adult and child models using finite-difference time
domain. Phys. Med. Biol 53 (2008), 1511-1525.

> Gandhi OP et al. Calculation of induced current densities for humans by magnetic fields from electronic article surveillance
devices. Phys Med Biol 2001; 46:2759-71.

“* SR 814.710 Verordnung tber den Schutz vor nichtionisierender Strahlung (NISV). 2000.

7 UVG; SR 832.20

*® ArG; SR 822.11
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Produktebezogene Regelungen
In Bezug auf EMF und RFID sind folgende zwei Verordnungen von Interesse:
e Die Verordnung Uber Niederspannungserzeugnisse (NEV)* regelt elektrische Gerate wie bei-
spielsweise Haushaltsgerate, Lampen, gewisse RFIDs usw.
e Die Verordnung Uber Fernmeldeanlagen (FAV)* regelt alle Gerate oder Einrichtungen, die zur
fernmeldetechnischen Ubertragung von Informationen bestimmt sind oder benutzt werden, wie
z.B. Mobiltelefone, Endgerate von drahtlosen Netzwerken wie WLAN, ,gewisse RFIDs, Mobil-
funkantennen usw. Die FAV verweist fir den Gesundheitsschutz und die elektrische Sicherheit
auf die NEV.
In den beiden Verordnungen sind die Anforderungen an das Produkt in Bezug auf den Gesundheits-
schutz vor EMF auf zwei Arten geregelt: Nach dem ,new and global approach“ und nach dem Prinzip
der anerkannten Regeln der Technik. Nach dem ,new and global approach* der EU* werden fiir das
Inverkehrbringen grundlegende Sicherheits- und Gesundheitsanforderungen an das Produkt gestellt. Zur
Konkretisierung dieser Anforderungen verweisen die Behdrden auf international harmonisierte Produkt-
enormen (siehe unten ,Produktenormen fur RFID* und Webseite des BAKOM *).

Gesetz Uber technische Handelshemmnisse und Verfahren der gegenseitigen Anerkennung

Bei der Vorbereitung, dem Erlass oder der Anderung von technischen Vorschriften im Reglungsbereich
des Bundes missen aufgrund verschiedener bi- und multilateraler Abkommen, welchen die Schweiz
beigetreten ist, Handelshemmnisse vermieden werden. Gemass dem Bundesgesetz Uber die techni-
schen Handelshemmnisse® miissen die technischen Vorschriften der Schweiz so ausgestaltet sein,
dass sie so wenige Handelshemmnisse wie mdglich schaffen und im Rahmen des Mdglichen mit den
Vorschriften unserer Handelspartner vereinbar sind. Die Schweiz hat mit der Européischen Gemein-
schaft ein Abkommen zur gegenseitigen Anerkennung im Bereich der Konformitatsbewertung abge-
schlossen (Mutual Recognition Agreement, MRA). Dieses Abkommen dient der Eliminierung technischer
Handelshemmnisse beim Verkehr mit Industrieprodukten, da es die gegenseitige Anerkennung von Kon-
formitaten zwischen der Schweiz und der EU vorsieht. Von diesem Abkommen sind beispielsweise Me-
dizinprodukte, Telekommunikationsendgerate und elektrische Betriebsmittel erfasst. Fir fast alle unter
das MRA fallenden Produktekategorien kann der schweizerische Gesetzgeber also in Bezug auf die
Gesundheit keine strengeren Vorschriften erlassen als jene, die in der EU gelten. Abweichungen von
diesem Grundsatz sind ausnahmsweise mdglich, wenn sie durch ein Uberwiegendes o6ffentliches Inte-
resse wie etwa dem Schutz der offentlichen Ordnung, der Gesundheit oder der Umwelt gerechtfertigt
sind.

EU Regelungen

Die Grenzwertempfehlungen der ICNIRP wurden in folgende EU Dokumente Glbernommen:
e Empfehlung (1999/519/EG)* beziiglich der Begrenzung der Exposition von Personen gegen-
Uber EMF
¢ Richtlinie (2004/40/EG) Uber Mindestvorschriften zum Schutz von Sicherheit und Gesundheit
der Arbeitnehmer vor der Gefahrdung durch physikalische Einwirkungen.

* NEV; SR 734.26

¥ FAV; SR 784.101.2

* vgl. Nichtionisierende Strahlung und Gesundheitsschutz in der Schweiz: Grundlagen (Kap. 4.3.2), www.bag.admin.ch/nis-bericht
%2 \www.bakom.admin.ch/org/grundlagen/00563/00575/01142

3 Bundesgesetz vom 6. Oktober 1995 lber die technischen Handelshemmnisse, SR 946.51

** Empfehlung des europaischen Rates 1999/519/EG beziiglich der Begrenzung der Exposition von Personen gegentiber elektro-
magnetischen Feldern
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Internationale Produktenormen fir RFID

Auf Basis der Empfehlung 1999/519/EG wurden den europdischen Standardisierungsgremien Mandate
erteilt, Produktenormen bzw. Anforderungen an Mess- und Beurteilungsprozesse zu definieren.
Die zulassige Strahlenbelastung durch RFID-Systeme ist in der europaischen und schweizerischen
harmonisierten Norm EN SN 50364> geregelt. Die dazugehérige Grundnorm 50357% beschreibt die
Anforderung an die zu verwendende Messmethodik. Die Anforderung ist erfullt, wenn durch eine der
folgenden Methoden das Einhalten des Grenzwertes gezeigt werden kann.
1. Messung der elektromagnetischen Felder in vorbestimmten Abstanden zum Gerét und Vergleich
des Maximalwertes mit dem Referenzwert
2. Messungen der elektromagnetischen Felder in vorbestimmten Abstanden zum Gerat, raumliche
Mittelung und Vergleich mit dem Referenzwert.
3. Numerische oder experimentelle Bestimmung der Kérperstromdichte bzw. der thermischen Ef-
fekte und Vergleich mit den Basisgrenzwerten.

Der vorgeschriebene Messabstand ist je nach Aufbau des Systems 10, 20 oder 30 cm. Kleinere Distan-
zen durch direkten Kontakt der Personen mit den Lesegeraten (z.B. Skilift-Zugangskontrolle, handge-
fuhrte RFID-Lesegerate bei implantierten Tags) sind jedoch in alltaglichen Situationen durchaus zu er-
warten.

Die numerischen Simulationen werden entweder an homogenen Sphéaroiden durchgefuhrt, welche die-
selben elektrischen Eigenschaften und Ausdehnungen haben wie ein Mensch, oder an Modelldaten
eines erwachsenen Mannes.

Die Grundnorm 50357 von 2001 wird demnéachst durch die neue Norm IEC 62369-1°" abgeldst, welche
einen grosseren Frequenzbereich abdeckt (bis 300 GHz statt bis 10 GHz). Die Methoden bleiben jedoch
dieselben. Wegen der in Kapitel 3.3 erwdhnten Probleme wurde von der Schweiz fir die neue Norm
unter anderem gefordert:

¢ Einhalten der Basisgrenzwerte auch in numerischen Modellen von Kindern

¢ Keine raumliche Mittelung der Messwerte

e Messung in geringerem Abstand zum Geréat
Da diese Forderungen nicht erfiillt wurden, hat die Schweiz im Abstimmungsverfahren gegen die Norm
gestimmt. Da die Norm jedoch von der Mehrheit akzeptiert worden ist, wird sie trotz ihrer Mangel auch in
der Schweiz gelten,

Fazit

Das Einhalten der Basisgrenzwerte wird meist mit Hilfe der Referenzwerte Uberprift. Die ICNIRP-
Referenzwerte sind nicht genligend konservativ, um dies zu garantieren, und missen Uberarbeitet wer-
den. Eine raumliche Mittelung eines inhomogenen Feldes ist nicht sinnvoll, da so lokale Grenzwertlber-
schreitungen tibersehen werden. Zur Uberpriifung der Basisgrenzwerte braucht es exakte anatomische
Modelle von Menschen mit unterschiedlichem Kérperbau.

Die geltende und die zukinftige Norm taugen nicht dazu, in allen realen Alltagssituationen ein Einhalten
der ICNIRP-Basisgrenzwerte zu garantieren. Die Norm muss so Uberarbeitet werden, dass sie das Ein-
halten der Basisgrenzwerte bis zum minimal zugénglichen Abstand (also unter Umstanden 0 cm) garan-
tiert. Bei kleinen Abstéanden kann dies nur durch eine experimentelle Messung der Dosisgréssen in ei-
nem Phantom geschehen. Dazu miissen standardisierte Messverfahren zur Uberpriifung der Basis-

*® CENELEC: Begrenzung der Exposition von Personen gegeniiber elektromagnetischen Feldern von Geréten, die im Frequenzbe-
reich von 0 Hz bis 10 GHz betrieben und in der elektronischen Artikelliberwachung (en: EAS), Hochfrequenz-Identifizierung

gen: RFID) und &hnlichen Anwendungen verwendet werden; EN SN 50364:2001

® CENELEC: Ermittlung der Exposition von Personen gegeniiber elektromagnetischen Feldern von Geraten, die in der elektroni-
schen Artikeliiberwachung (en: EAS), Hochfrequenz-ldentifizierung (en: RFID) und &hnlichen Anwendungen verwendet werden;
EN SN 50357:2001

*" |[EC: Evaluation of human exposure to electromagnetic fields from Short Range Devices (SRDs) in various applications over the
frequency range 0-300 GHz. Part 1: Fields produced by devices used for Electronic Article Surveillance, Radio Frequency Identifi-
cation and similar systems. IEC 62369-1
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grenzwerte entwickelt werden. Bei numerischen Modellen missen auch Modelle von Frauen und Kin-
dern berlcksichtigt werden. Eine rAumliche Mittelung bei einem inhomogenen Feld ist nicht zulassig.

3.4 Elektromagnetische Vertraglichkeit: Stérungen von Implantaten

Elektromagnetische Vertraglichkeit (EMV) bezeichnet den Zustand, dass technische Gerate einander
nicht durch elektromagnetische Felder stérend beeinflussen. EMV setzt voraus, dass auf der einen Sei-
te ein Gerat, welches EMF erzeugt, gewisse Grenzwerte einhélt, und dass auf der anderen Seite ein
Gerat, welches in den Bereich dieser Felder kommt, eine gewisse Stoérfestigkeit besitzt. Von besonde-
rem Interesse sind dabei aktive elektronische Implantate wie Herzschrittmacher oder implantierte De-
fibrillatoren. Diese Implantate sind weit verbreitet, die Patienten kdnnen in verschiedenen Situationen
elektromagnetischen Feldern ausgesetzt sein, welche méglicherweise ihr Implantat stéren. Daraus ent-
stehende gesundheitliche Auswirkungen sind nur indirekt Auswirkungen der EMF.

Beeinflussung von Implantaten durch EAS-Systeme

Zu moglichen Stérungen von elektronischen Implantaten durch Artikeliberwachungssysteme wurden
mehrere Studien durchgefiihrt. Ein Review der zwischen 1973 und 1999%* durchgefiihrten Studien
kommt zum Schluss, dass gewisse Artikeliiberwachungssysteme Fehlfunktionen bei Implantaten auszu-
I6sen konnen. Die Autoren folgern, dass durch diese Fehlfunktionen keine lebensgefahrlichen Risiken
entstehen sollten unter der Voraussetzung, dass Personen mit Implantaten die Artikeliberwachungssys-
teme schnell durchschreiten.

Gemass der amerikanischen Food and Drug Administration® kann das normale Funktionieren von elekt-
ronischen Medizinprodukten wie Herzschrittmachern und Defibrillatoren durch Artikeliiberwachungsgera-
te gestort werden. Die Behorde empfiehlt im Jahr 1998 Personen mit elektronischen Medizinprodukten,
sich nicht langer als nétig in der Nahe von Artikeliberwachungssystemen aufzuhalten, sich nicht gegen
die Systeme zu lehnen und sich bewusst zu sein, dass die Systeme unter Umstanden nicht gut erkenn-
bar sind. Im Jahre 2000 empfiehlt die FDA, Artikeliiberwachungssysteme so zu kennzeichnen, das Per-
sonen vor dem Eintreten in den Uberwachten Bereich auf das Vorhandensein eines Systems aufmerk-
sam werden.

Die Folgerungen der FDA werden in einem umfassenden Review der ICNIRP von 2002% bestéatigt. Die
ICNIRP stellt eine Reihe von Empfehlungen fur Sicherheitssysteme (Artikeliiberwachungssysteme, an-
dere RFID-Systeme und Metalldetektoren) auf:

e Wissensbeschaffung zu méglichen Interaktionsmechanismen zwischen Implantaten und den
Feldern von Sicherheitssystemen, zu optimierten Designs und Testprozeduren sowohl fur Imp-
lantate als auch Sicherheitssysteme. Einsetzen einer europaischen Arbeitsgruppe, in der sowohl
die Hersteller von Implantaten als auch Sicherheitssystemen beteiligt sind. Angestrebt soll die
Forderung des Informationsaustausches Uber bestehende und neue Produkte werden, um so
Stoérungen von aktiven Implantaten durch Sicherheitssysteme zu minimieren

e Information durch die Implantatshersteller iiber mogliche Gefahren zuhanden der Arzteschaft
und der Personen mit Implantaten: Desgleichen Information Gber mdgliche Risiken in der Pro-
duktinformation von Sicherheitssystemen bzw. Einfihrung eines entsprechenden Labelling bei
den Geréaten

e Verbesserte Risiko-Information der Personen mit Implantaten durch Arzteschaft, Gesundheits-
behorden und Fachgremien

* Kainz W et al. Electromagnetic compatibility of electronic implants--review of the literature. Wien.Klin.Wochenschr.
2001;113:903-14.

% FDA. Important Information on Anti-Theft and Metal Detector Systems and Pacemakers, ICDs, and Spinal Cord Stimulators.
1998. http://www.fda.gov/cdrh/safety/easnote.html

% |CNIRP. Possible health risk to the general public from the use of security and similar devices 2002. ISBN 3-934994-01-6.
http://www.icnirp.de/documents/ExSummary.pdf
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e Datenbeschaffung zu den Charakteristiken der Felder von Sicherheitssystemen sowie den auf-
tretenden Interferenzen mit aktiven medizinischen Implantaten. Die Daten missen 6ffentlich fir
Hersteller, Arzteschaft und Patienten zugénglich sein

e Durchfiihrung von Studien Uber die funktionellen und technologischen Limitationen von aktiven
Implantaten, Einfluss der Feldeigenschaften, Erarbeitung von verfeinerten Interaktionsmodellen,
Kompatibilitatsprifung von neuen Technologien wie Neurostimulatoren

e Ziel fur Standardisierungsgremien und Hersteller von Implantaten und Sicherheitssystemen ist
es, gemeinsame Grenzwerte fiir die abgestrahlten Felder von Sicherheitssystemen einerseits
und die Storfestigkeit von aktiven Implantaten andererseits einzufilhren. Behdrden, Betreiber
von Sicherheitssystemen, Arzteschaft und Patienten sind angesprochen, die bestehenden In-
kompatibilititen durch die nach wie vor im Umlauf befindlichen &lteren inkompatiblen Geréte zu
begrenzen.

Ein Review von 2004* stellt fest, dass trotz grundsatzlicher Stérmdglichkeiten Reaktionen aktiver Imp-
lantate auf die Felder von Artikeliberwachungssystemen relativ selten sind. Das héchste Storpotenzial
wird den akustomagnetischen Systemen zugewiesen, welches die modernsten Systeme sind.

Beeinflussung von Implantaten durch andere RFID-Systeme

Gemass der amerikanischen Food an Drug Administration FDA sind mit Ausnahme der EAS in Bezug
auf RFID keine gesundheitsgeféhrdenden Vorfélle mit implantierten Medizinprodukten bekannt. Im Ge-
gensatz zu Warensicherungsanlagen sind Interferenzen von sonstigen RFID-Systemen mit Medizinpro-
dukten noch weitgehend unerforscht. Erste Labortests zeigen aber ahnliche unerwiinschte Auswirkun-
gen der RFID-Systeme auf Medizinprodukte wéahrend der Abfrage der Tags.

Fazit

Aktive medizinische Implantate wie z.B. Herzschrittmacher kénnen durch Artikeliberwachungssysteme
(EAS) und evtl. durch andere RFID-Systeme gestort werden. Wegen der weiten Verbreitung von EAS
und der wachsenden Verbreitung von RFID-Systemen und Herzschrittmachern missen gemeinsame
Grenzwerte fir die abgestrahlten Felder von RFID-Systemen einerseits und die Storfestigkeit von akti-
ven Implantaten andererseits eingefuhrt werden. Solange noch Herzschrittmacher und RFID-Systeme in
Verkehr sind, welche diese Anforderung nicht erfillen, missen die Bereiche mit Schildern gekennzeich-
net werden, in denen fur Implantate potenziell gefahrliche Felder auftreten.

3.5 Problematik implantierter RFID-Tags

Erhdhtes Krebsrisiko bei implantierten RFID-Tags

In einer Reihe von wissenschaftlichen Publikationen® & * © % ¢ % wyrden kanzerogene Effekte von im-
plantierten RFID-Tags insbesondere bei Nagetieren beschrieben. Es handelt sich dabei teilweise um
bosartige Tumorerkrankungen des Bindegewebes, die im Bereich des eingepflanzten Tags aufgetreten

® Fréhlig G. Active implantable medical devices and interference from electronic security systems. Herzschr Elektrophys 2004;
15:55-64.

2 Sjegal-Willott J et al. Microchip-associated leiomyosarcoma in an Egyptian fruit bat (Rousettus aegyptiacus). J Zoo.Wildl.Med
2007;38:352-6.

% vascellari M, Melchiotti E, Mutinelli F. Fibrosarcoma with typical features of postinjection sarcoma at site of microchip implant in
a dog: histologic and immunohistochemical study. Vet.Pathol. 2006;43:545-8.

% Le Calvez S, Perron-Lepage MF, Burnett R. Subcutaneous microchip-associated tumours in BEC3F1 mice: a retrospective study
to attempt to determine their histogenesis. Exp.Toxicol.Pathol. 2006;57:255-65.

% vascellari M et al. Liposarcoma at the site of an implanted microchip in a dog. Vet.J 2004;168:188-90.

% Elcock LE et al. Tumors in long-term rat studies associated with microchip animal identification devices. Exp.Toxicol.Pathol.
2001;52:483-91.

¢ Blanchard KT et al. Transponder-induced sarcoma in the heterozygous p53+/- mouse. Toxicol.Pathol. 1999;27:519-27.

% Tillmann T et al. Subcutaneous soft tissue tumours at the site of implanted microchips in mice. Exp.Toxicol.Pathol. 1997;49:197-
200.
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sind. Ob die Effekte durch die Strahlung, den Tag oder den Eingriff selbst verursacht wurden, ist unklar.
Inwieweit diese Resultate auch fir Menschen relevant sind, kann nicht beurteilt werden.

Implantierte RFID bei Magnetresonanztomografie Untersuchungen (MRT)

Im Gegensatz zu anderen bildgebenden Verfahren arbeitet die Magnetresonanztomografie (MRT) nicht
mit ionisierender Strahlung, sondern mit elektromagnetischen Feldern. Eine Untersuchung® hat gezeigt,
dass implantierte RFID-Tags, wie sie in den USA z.T. zur Patientenidentifikation oder fiir Zugangskon-
trollen verwendet werden (vgl. Kap. 2.3), stark magnetisch sind und sich nach der Richtung des stati-
schen Magnetfeldes ausrichten. Eine Gesundheitsgefahrdung durch eine verstarkte Wanderung der
Tags im Gewebe wéhrend einer MRT-Untersuchung ist nicht zu erwarten, da die Tags nicht in der Nahe
empfindlicher Organe eingepflanzt werden. Es wurde auch keine Gberméassige Temperaturerhéhung im
Bereich des Tags festgestellt. Die Qualitat des MR-Bildes ist im Umkreis der RFID-Tags jedoch stark
beeintrachtigt, so dass MRI-Untersuchungen unter Umstanden bei Patienten mit implantierten RFID-
Tags nur noch eingeschréankt angewendet werden kénnen.

Armbénder zur Patientenidentifizierung (vgl. Kap. 2.3) werden momentan fiir das MRT getestet. Erste
Untersuchungen deuten darauf hin, dass die Armbéander keine Probleme im MRT verursachen und die
Qualitat der Bilder dadurch nicht beeintrachtigt wird™.

Fazit

Implantierte RFID-Tags kénnen Probleme bei Magnetresonanzuntersuchungen verursachen. Es gibt
zudem Hinweise auf Tumore bei Tieren mit implantierten Tags. Dies sind lediglich zwei Beispiele. Da
sich bei jeder Anwendung spezifische Probleme auftreten kénnen, sollte auch fur jede Anwendung eine
entsprechende Risikoanalyse durchgefuhrt werden.

% Ryf et al. MR safety evaluation of implantable RF transponders for animals. Proceedings der Gemeinsamen Jahrestagung der
Deutschen, Osterreichischen und Schweizerischen Gesellschaft fiir Biomedizinische Technik, 6.-9. September 2006, Ziirich.
" Luchinger R., Institut fir Biomedizinische Technik, Universitat und ETH Zirich, persdnliche Mitteilung
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4. Umweltrisiko: Abfallentsorgung und Recyclingsysteme

Chancen und Risiken des RFID-Einsatzes bei der Abfallentsorgung und beim Recycling

In Bezug auf die Abfallentsorgung bietet die RFID-Technologie die Mdglichkeit, Produkte mit detaillierten
Informationen zur Materialzusammensetzung und zum Recycling zu versehen. Gleichzeitig bestehen
Befiirchtungen in Bezug auf die Abfallentsorgung vor allem wegen der Kupfer und anderen Schwerme-
tallen, aber auch Silizium etc., aus denen die Tags bestehen. Schwierigkeiten kdnnen sich dann erge-
ben, wenn der Tag in die Verpackung eingearbeitet ist. Konsumentenverbande fordern deshalb, dass
okologisch neutrale oder zerlegbare (,decomposable”) Materialien genutzt werden.

Interpellation (05.3067) Hollenstein

In seiner Antwort vom 18.05.2005 zur Interpellation Hollenstein™ schreibt der Bundesratbeziiglich Re-
cycling und Entsorgung von RFID-Tags: ,Um die Umweltbelastung von ausgedienten RFID-Tags ab-
schatzen zu kdnnen, missen verschiedene Parameter wie deren Zusammensetzung, Grosse und Ener-
gieverbrauch berticksichtigt werden. Die Auswirkungen auf die Umwelt bei der Entsorgung der Tags
zusammen mit Siedlungsabféllen in Kehrichtsacken sind insgesamt als unproblematisch einzustufen.
Beim Recycling von mit RFID-Tags versehenen Gegenstanden kénnen dagegen gewisse Probleme
auftreten (z. B. Glasrecycling: Verfarbungen, Materialdefekte), sofern keine vorsorglichen Massnahmen
getroffen werden. Der Bundesrat kann, gestitzt auf Artikel 30a des Umweltschutzgesetzes, die Verwen-
dung von Stoffen verbieten, welche die Entsorgung erheblich erschweren. Entsprechender Handlungs-
bedarf besteht derzeit jedoch nicht. Eine separate Sammlung der Tags wirde einen enormen logisti-
schen und technischen Aufwand erfordern. Ein Recycling der Tags lohnt sich wegen Miniaturisierung
kaum und wird zusatzlich durch die Stoffvielfalt wesentlich erschwert.”

Schweizer Studie: ,,Are RFID Tags a Threat to Waste Management?“

In dieser Studie™ von 2005 untersuchte die Abteilung ,Technologie und Gesellschaft* der EMPA, wie
sich der breite Einsatz von Smart-Labels anstelle des Handelsstrichcodes im Detailhandel auf den Abfall
und das Recycling auswirken wirde. Sie kommt zum Schluss, dass es z.B. beim Glasrecycling zu Ver-
unreinigungen durch Aluminium kommen kénnte und dass beim Entsorgen der Smart-Label im Haus-
haltmull wertvolle Rohstoffe wie z.B. Kupfer verloren gehen kdnnen. Heute bestehen diese Probleme
noch nicht, und sie kénnen in Zukunft durch vorsorgliche Massnahmen verhindert werden. Die Smart-
Label Produzenten missen deshalb beim Design der Tags auch deren Auswirkungen auf etablierte Re-
cyclingverfahren und deren eigene Recyclingfahigkeit mitberticksichtigen™.

Deutsche Studie: , RFID-Masseneinsatz: Auswirkungen auf Entsorgung und Recyclingssysteme*
In einer 2007 verdffentlichte Studie™ analysiert eine Forschungsgruppe der Universitat Dortmund die
Auswirkungen eines RFID-Masseneinsatzes auf Entsorgungs- und Recyclingsysteme. Gemass der Stu-
die liegt die Problematik der RFID-Entsorgung in der Mengenentwicklung der RFID-Komponenten. In
Zukunft ist damit zu rechnen, dass grossere Mengen von Tags entsorgt werden missen (falls in
Deutschland alle Verkaufsverpackungen mit einem Tag ausgestattet werden, belauft sich die Zahl der
benotigten Tags auf 200 Milliarden pro Jahr).

Die an Glas, Aluminium oder Kunststoff angebrachten Tags kdnnten in solchen Mengen die Qualitat der
Recyclate aus diesen Materialien durch eine grosse Anzahl Storstoffe negativ beeinflussen. Bei der
Restmillverwertung konnte es zu Uberschreitungen der Grenzwerte fiir Kupfer, Silber und Chloride
kommen.

™ Interpellation (05.3067) Hollenstein: Bedroht die Anwendung von RFID den Datenschutz

2 ph. Krauchi et al., EMPA: ,Impacts of Pervasive Computing: Are RFID tags a Threat to Waste Management” |IEEE Technology &
Society Magazine, Special Issue “Sustainable Pervasive Computing”, 2005, 24(1), S. 45-53, sowie P. Wéger et al., EMPA: Smart
labels in municipal solid waste — a case for the Precautionary Principle? Environmental Impact Assessment Review 25/2005, S.
567-586. Eine aktualisierte und erweiterte Studie zum gleichen Thema erstellt die EMPA derzeit im Auftrag des deutschen Um-
weltbundesamtes (Kontakt: L. Hilty, EMPA). Erste Ergebnisse sind im Sommer 2008 zu erwarten.

8 siehe auch: SR 814.620 Verordnung tber die Riickgabe, die Riicknahme und die Entsorgung elektrischer und elektronischer
Gerate (VREG) vom 14. Januar 1998

™ studie ,RFID Masseneinsatzes auf Entsorgungs- und Recyclingsysteme®; Universitat Dortmund, gefordert von Bundesministeri-
um fir Bildung und Forschung, Férderkennzeichen 16SV2280 (2007)
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Bei einem Mehreinsatz von RFID wird der Bedarf an wertvollen Rohstoffen erheblich steigen. Die stei-
genden Kosten werden das Recycling fordern, vorausgesetzt dass die Aufbereitung fiir das Recycling
nicht zu aufwandig ist. Zur Lésung des Problems ist deswegen wichtig, technische Losungen zu finden,
welche eine Wiederverwendung der wertvollen Komponenten des Tags (besonders die materialintensi-
ven Antennen, die Aluminium, Kupfer oder Silber enthalten) mit vertretbarem Aufwande zu ermdglichen.

Fazit

Zurzeit wird die Abfallentsorgung der Tags als unproblematisch eingestuft. In Zukunft ist allerdings damit
zu rechnen, dass durch die Menge der Tags Probleme bei der Abfallentsorgung und bei Recyclingsys-
temen auftauchen. Die Lésung koénnte in der Anwendung leicht trennbarer Materialien mit anschliessen-
der der Verwertung der wertvollen Komponenten liegen. Innovative Losungen werden gesucht, damit
solche Losungen wirtschaftlich tragbar werden.
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5. Datensicherheit und Datenschutz
5.1 Datensicherheit (Informationssicherheit)

In einem RFID-System werden Daten zwischen einem Tag und einem Lesegerét ausgetauscht und wei-
terverarbeitet. In diesem System gibt es verschiedene Missbrauchs- und Angriffsmdglichkeiten auf diese
Daten, wie Abbildung 11 zeigt. Ein Angriff kann beim Tag, bei der Luftschnittstelle, beim Lesegerat oder
auch bei der zugehorigen Datenbank (Backend) geschehen.

Inhalt
x Abhtren
falschen falsche Identitat
ID und evtl, vortauschen
weitere Daten
Seriennummer —p

missbrauchen

Transponder

Lesegerat
(Tag)

mechanisch =¥
ablosen \
Tragerobiekt Storen (Abschirmung,

Blocken Reflexion, Storsender)

Deaktivieren
{mechanisch oder
durch Kill-Befehl)

Abbildung 11: Angriffspunkte auf ein RFID-System *

Eine umfassende Datensicherheitsanalyse sollte deswegen alle diese Angriffsarten und Angriffspunkte
berlcksichtigen.

Obwohl RFID schon weit verbreitet ist, ist die Technologie bzw. deren Anwendung noch in der Aufbau-
phase. Da sich die Anwendungen noch in der Entwicklung befinden, sind auch die Bedrohungen in einer
frihen Phase. Die nachfolgende Diskussion der Gefahren basiert deshalb zum Teil auf theoretischen
Uberlegungen und Laborversuchen. Die Gefahren sind deswegen nicht weniger bedeutend. Da die
RFID-Technologie in immer mehr Anwendungen eine immer grdssere Verbreitung im Alltag findet, wer-
den immer mehr potenzielle Angreifer neue Angriffsarten entwickeln, wie dies in den vergangenen Jah-
ren schon beim Internet zu beobachten war.

Datensicherheit umfasst die Bereiche Vertraulichkeit, Integritat und Verfligbarkeit von Daten.
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Vertraulichkeit

Vertraulichkeit von Daten bedeutet, dass die Daten nicht von Unbefugten bearbeitet” wie bspw. abge-
fangen oder Uberwacht werden konnen. Sie ist besonders wichtig bei der Ubertragung von schiitzens-
werten Daten, wie z.B. biometrischen Daten auf einem Reisepass. Ein besonderes Problem in diesem
Bereich ist, dass das Mitschneiden (Aufzeichnen, Aufnehmen) oft ein rein passiver Angriff ist und nicht
direkt entdeckt werden kann. Dazu kommt, dass die meisten RFID-Tags sehr einfach sind, jedem Lese-
gerat antworten und keinen Rekord der Lesevorgange speichern™. Beispiele einer Verletzung der Ver-
traulichkeit bei RFID sind:

e Bei einer schwachen Implementierung der Verschlisselung auf RFID-Reisepéssen ist es mog-
lich, diese zu lesen und den RFID-Tag zu klonen. Die Falschung eines Reisepasses wird da-
durch erleichtert.”

e Eine Organisation hort die RFID-Lesevorgénge eines Konkurrenten ab, um Informationen tber
seinen Betrieb zu sammeln.”™

e Ein Laden erhalt Gber RFID Informationen tber die von einem Kunden mitgefiihrten Gegenstan-
de, z.B. Kleidungsstiicke oder Einkaufe bei Konkurrenten. Dies erfolgt ohne Wissen oder Zu-
stimmung des Kunden™.

Authentifizierung

Die Authentifizierung ist ein Instrument zur Sicherstellung der Vertraulichkeit. Da sie bei Identifikations-
systemen wie RFID von grosser Bedeutung ist, wird sie hier separat behandelt. Die Authentifizierung soll
die Identitdten von berechtigten kommunizierenden Instanzen bestatigen bzw. die Kommunikation fir
nicht berechtigte Instanzen verunméglichen. Eine Authentifizierung kann fir verschiedene Zwecke ein-
gesetzt werden, z. B. fur die Benutzung einer Einrichtung oder den Zugriff auf Daten. Wenn der Authen-
tifizierungsmechanismus Sicherheitsliicken aufweist, kann ein Angreifer auf Ressourcen zugreifen, ob-
wohl er nicht dazu berechtigt ist. Beispiele eines Versagens der Authentifizierung sind:

¢ Bei RFID wird der Tag und nicht der Benutzer authentifiziert. Wenn z.B. ein RFID-Zutrittsbadge
in die Hande eines Angreifers fallt, geniesst er die gleichen Berechtigungen wie der echte Besit-
zer des Badges.

e Durch Abhoren eines RFID-Systems und die Verarbeitung der dabei gesammelten Daten kann
ein Angreifer entweder mit einem Emulator (Gerét, das das Verhalten eines Tags simuliert) oder
einem geklonten Tag die Identitéat eines berechtigten Benutzers Gbernehmen und mit seinen Be-
rechtigungen handeln (z.B. Betrug bei der Bezahlung der Maut auf Autobahnen ™).

e Um Vertraulichkeit bei gewissen RFID-Anwendungen sicherzustellen, wird eine Authentifizie-
rung des Lesegerats eingefihrt, d.h. das Lesegerat muss sich gegeniber dem Tag als lesebe-
rechtigt (oder auch schreibberechtigt) ,ausweisen“. Wenn es einem Angreifer gelingt, sich in den
Besitz der entsprechenden Passworter oder Schlissel zu bringen, kann er jedoch mit einem ei-
genen Lesegerat unbemerkt auf die scheinbar sicheren Tags zugreifen.

Integritat

Integritat bedeutet, dass die Daten wahrend der Bearbeitung vollstandig, unverfalscht und widerspruchs-
frei bleiben. Beispiele einer Verletzung der Integritat sind:
e Ein Angreifer schreibt auf einen RFID-Tag. Dies ist nur moglich bei Tags, die veranderbaren In-
halt speichern. Ein berechtigtes Lesegerat liest spater die verfalschten Daten.™

" Bearbeiten ist gemass DSG Art. 3 Bst. e wie folgt definiert:

Jeder Umgang mit Personendaten, unabhéngig von den angewandten Mitteln und Verfahren, insbesondere das Beschaffen,
Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von Daten.

" 'RFID Privacy: an Overview of Problems and Proposed Solutions’, Garfinkel, Juels, Pappu, IEEE Security & Privacy, May/June
2005

" 'Arphid Watch: Find Own Foot, Aim Hastily, Pull Trigger', Bruce Sterling, 17. November 2007,
http://blog.wired.com/sterling/2006/11/arphid_watch_fi.html

"8 'Guidelines for Securing Radio Frequency Identifikation (RFID) Systems', National Institute of Standards and Technology, April
2007

" 'Risiken und Chancen des Einsatzes von RFID-Systemen’, Bundesamt flir Sicherheit in der Informationstechnik, 2005 (Studie
des IZT Berlin und der EMPA im Auftrag des deutschen Bundesamtes fir Sicherheit in der Informationstechnik)
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e Ein Angreifer entfernt oder ersetzt den RFID-Tag von einem Gegenstand. Ein Lesegerat liest
gar keine bzw. verfalschte Informationen ™.

e Ein Angreifer greift iber das Internet das Backend eines RFID-Systems an und verandert Daten
in einer Datenbank des Systems. Die Datenintegritat des Gesamtsystems wird beeintrachtigt.

Verfugbarkeit

Verfligbarkeit heisst, dass Systeme und Dienste in Betrieb sind, Daten bereit stehen usw. Gefahren fur
die Verflgbarkeit sind vor allem technische Pannen, aber auch Angriffe (sog. ,Denial of Service’-
Attacken). Beispiele fiir Nichtverfiigbarkeit sind:
e Ein Konferenzbesucher wickelt sein RFID-Badge in Alufolie, um die Uberwachung durch den Si-
cherheitsdienst zu verhindern®.
e Eine Datenverbindung zwischen einem Lagerhaus und dem Rechenzentrum wird unterbrochen.
Das RFID-Inventarsystem fallt deswegen aus™.
e Ein Angreifer benutzt ein Blocker-Tag, das verhindert, dass normale Tags in der Umgebung ge-
lesen werden kdnnen, indem es die Lesegerate Uberfordert™.

Standards und Richtlinien zur Datensicherheit

Ein RFID-System sollte immer im Kontext zur gesamten Informatik-Landschaft einer Organisation be-
trachtet werden. Dieser Grundsatz gilt auch fir Regelungen, Standards und Richtlinien zur Datensicher-
heit bei RFID.

Beispielsweise konnte eine Supermarktkette RFID in ihrem Inventar-Management einsetzen. Der Su-
permarkt wird schon zu diesem Zeitpunkt einer Gesetzgebung und Vorschriften unterliegen (z.B. dem
Lebensmittelgesetz). Aus diesen Anforderungen auf héchster Ebene kann der Supermarkt Anforderun-
gen auf sein Inventar-Management und folglich fiir seine Informatik-Infrastruktur einschliesslich RFID-
Systeme ableiten. Die Anforderungen des Finanzwesens oder des Datenschutzes kdnnten weitere An-
forderungen an die Informatiksysteme einschliesslich RFID stellen. Dieses Ableiten der Anforderungen
fur das RFID-System aus den hochsten Zielen der Organisation ist logisch und richtig. Es wéare unndtig
und sehr problematisch, gesetzliche Anforderungen zur Datensicherheit direkt an die Technologie oder
deren Anwendung zu stellen.

Verschiedene Publikationen geben praktische Hinweise zur Sicherung von RFID-Systemen, wie z.B. die
oben referenzierten Publikationen™ ™.

Eine Organisation konnte, falls nétig, ein Informationssicherheits-Managementsystem (ISMS) fuhren und
sich — falls gewlinscht oder nach 1ISO 27001 gefordert — zertifizieren lassen. Ein solches System bildet
einen Teil der integralen Sicherheit der Organisation und ist nicht RFID-spezifisch. Im ISMS enthalten ist
jedoch die Informatik-Sicherheit, die ein mogliches RFID-System abdecken wiirde.

Der Handlungsbedarf zur Erreichung eines guten Sicherheitsstandards ist unterschiedlich und von den
Eigenschaften des RFID-Systems abhangig (Abbildung 12). Aus Sicht der IT-Sicherheit ist der Hand-
lungsbedarf umso héher, je mehr die folgenden Voraussetzungen zutreffen:

e Es handelt sich um ein offenes RFID-System (die RFID-Tags zirkulieren nicht in einem ge-
schlossenen System, z.B. zur Kennzeichnung von umlaufenden Containern, sondern werden
weitergegeben, z.B. an Kunden)

e Es sind gréssere Lesedistanzen vorgesehen (iber ca. 50 cm)

¢ Die ausgelesenen Daten werden via Internet Uibertragen (Hacker-Angriffe moglich)

e Die RFID-Tags werden nicht mit der Verpackung entsorgt, sondern bleiben in einem Produkt
langfristig aktivierbar.

¢ Die RFID-Tags sind fur Laien nicht erkennbar.

8 'Stallman Foils United Nations Security at Tech Conference', K. C. Jones, 22. November 2005,
http://www.informationweek.com/software/opensource/174401536
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Abbildung 12: Handlungsbedarf zum Erreichen eines Sicherheitsstandards **

Fazit

In Bezug auf die Datensicherheit sollte jede Organisation die Anforderungen an ihre moglichen RFID-
Systeme aus den Ubergeordneten Zielen der Organisation ableiten. Es kann notwendig oder nitzlich
sein, dass die Organisation ein Informationssicherheits-Managementsystem fuhrt und sich eventuell
nach einem geeigneten Standard zertifizieren lasst. Ressourcen zur Sicherung von RFID-Systemen sind
verflgbar.

5.2 Datenschutz

RFID-Anwendungen werden zum Datenschutzthema, sobald dadurch Personendaten bearbeitet wer-
den. Personendaten, also Angaben lber bestimmte oder bestimmbare Personen (Artikel 3 litera a DSG),
fallen an, wenn unmittelbar mit RFID-Tags Menschen gekennzeichnet werden (durch ein Implantat vgl.
Kap. 2.3), aber auch bereits durch das Tragen eines RFID-Armbands, z.B. das Patientenarmband im
Spital Thun) oder wenn mittelbar aus dem Kontext Schliisse auf eine bestimmte oder bestimmbare Per-
son — Konsument(in), Patient(in) usw. — méglich werden, beispielweise durch Bezahlung einer mit einem
RFID-Tag markierten Sache (Ticket, Kleidungsstiick, Skipass usw.) mit Rechnung oder mit einer Kredit-
karte, durch die Identifikation oder Autorisierung einer Person mit einer Kundenkarte, einem Personal-
ausweis oder durch den Aufenthalt an einem «identifizierenden» Ort, etwa am individuellen Arbeitsplatz.

Jede Bearbeitung von Personendaten beriihrt das Grundrecht auf informationelle Selbstbestimmung
(Artikel 13 Absatz 2 BV*). Zum Ausgleich der involvierten Interessen der Datenbearbeiter und der be-
troffenen Personen hat jede Bearbeitung von Personendaten die folgenden Grundsatze zu beachten:

8 Praziser formuliert dieses Grundrecht die am 12. Dezember 2007 in Strassburg proklamierte Charta der Grundrechte der
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e Sie muss rechtmassig und verhéltnisméssig sein und hat nach Treu und Glauben zu erfolgen
(Artikel 4 Absatze 1 und 2 DSG)
private Personen dirfen Personendaten bearbeiten, wenn
- der Betroffene eingewilligt hat, oder
- wenn ein Uberwiegendes privates oder offentliches Interesse vorhanden ist, oder
- gesetzliche Regelungen bestehen (Art. 13 DSG)

Bundesorgane dirfen Personendaten bearbeiten, wenn dafiir eine gesetzliche Grundlage be-
steht (Legalitatsprinzip) (Art. 17 DSG)

e Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angege-
ben wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist (Artikel 4 Absatz 3
DSG).

¢ Die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung mussen fir
die betroffene Person erkennbar sein (Artikel 4 Absatz 4 DSG); falls besonders schitzenswerte
Personendaten oder Personlichkeitsprofile beschafft werden, muss die betroffene Person infor-
miert werden (Artikel 7a DSG).

e Ist fur die Bearbeitung von Personendaten die Einwilligung der betroffenen Person erforderlich,
so ist diese Einwilligung erst gultig, wenn sie nach angemessener Information freiwillig erfolgt;
bei der Bearbeitung von besonders schiitzenswerten Personendaten oder Persdnlichkeitsprofi-
len muss die Einwilligung zudem ausdriicklich erfolgen (Artikel 4 Absatz 5 DSG).

¢ Wer Personendaten bearbeitet, hat sich tber deren Richtigkeit zu vergewissern; er hat alle an-
gemessenen Massnahmen zu treffen, damit die Daten berichtigt oder vernichtet werden, die im
Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollstandig sind
Personendaten missen richtig sein. Die betroffene Person kann verlangen, dass unrichtige Da-
ten berichtigt werden (Artikel 5 DSG).

Eine Beurteilung aus datenschutzrechtlicher Sicht ist nicht allgemein moglich, sondern nur im konkreten
Anwendungsfall. Immerhin kann aber festgehalten werden, welche Aspekte die datenschutzrechtliche
Problematik besonders beeinflussen:

¢ Die Kleinheit von RFID-Tags ermoglicht es, dass RFID-Tags verdeckt angebracht werden kon-
nen, so dass die Datenbearbeitung fur die betroffenen Personen nicht erkennbar ist und diese
deshalb weder Schutzmassnahmen ergreifen noch ihre Rechte geltend machen kénnen.

e Die Verwendung drahtloser Funktechnologie erméglicht es, dass das Auslesen der auf den
Chips gespeicherten Daten ohne Wissen der betroffenen Personen erfolgen kann.

e Solange RFID-Tags nicht zerstort oder deaktiviert oder die Daten darauf gel6éscht worden sind,
koénnen sie weiter ausgelesen bzw. die Daten weiter bearbeitet werden, so dass mit der Zeit
Verhaltens- oder Bewegungsprofile erstellt werden kénnen.

e Auch wenn eine RFID-Anwendung primar nicht flr ein personenbezogenes Erfassen von Daten
eingesetzt wird (beispielsweise im Supply Chain Management), kann — wie oben erwahnt — ein
Personenbezug entstehen, so dass aus Daten, die technisch notwendigerweise anfallen
(«Randdaten», die fur das Funktionieren von technischen Systemen notwendig sind, wie Ver-
bindungsdaten oder Protokollierungen), Personendaten werden, die dann durchaus personen-
bezogen verwendet werden kdnnen (Verhaltens- oder Bewegungsprofile etwa fiir Marketing-
zwecke).

Daraus folgt die datenschutzrechtliche Forderung nach folgenden Massnahmen®*
¢ Die betroffenen Personen missen umfassend Uber den Einsatz von RFID-Systemen informiert
werden.

Européischen Union (ABI. C 303 vom 14.12.2007, 1 ff.) in Artikel 8 (Schutz personenbezogener Daten): «(1) Jede Person hat das
Recht auf Schutz der sie betreffenden personenbezogenen Daten. (2) Diese Daten durfen nur nach Treu und Glauben fiir festge-
legte Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden. Jede Person hat das Recht, Auskunft Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichti-
gung der Daten zu erwirken. (3) Die Einhaltung dieser Vorschriften wird von einer unabhangigen Stelle iberwacht.»

2 Vgl. dazu auch die Verdffentlichung des EDOB «Datenschutzrechtliche Probleme bei dem Einsatz der RFID-Technologie»:
http://www.edoeb.admin.ch/dokumentation/00445/00509/00510/00816/index.html?lang=de.
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¢ Kommunikationsvorgadnge mit RFID-Tags, die eine Bearbeitung personenbezogener Daten aus-
I6sen, mussen fir die betroffenen Personen transparent und eindeutig erkennbar sein.

o Daten auf RFID-Tags dirfen nur so lange gespeichert sein, wie es zur Erreichung des Zwecks
erforderlich ist.

e Es missen Moglichkeiten zur Deaktivierung bzw. Loschung der Daten von RFID-Tags geschaf-
fen werden.

o Die Datensicherheit (Informationssicherheit) muss sichergestellt werden. Massnahmen fur die
Umsetzung dieser sind u. a. die Authentifizierung der beteiligten Peripheriegerate (v.a. Lesege-
réate) sowie der Einsatz von Verschlisselungsverfahren.

Die Internationale Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Privatsphéare hat
bereits 2003 in Sydney in einer Resolution®* auf die Risiken der RFID-Technologie hingewiesen. Folgen-
de Grundséatze wurden im Einzelnen formuliert:

e Jeder Datenbearbeiter sollte vor der Einfuhrung von RFID-Tags, die mit personenbezogenen
Daten verknipft sind oder die zur Bildung von Konsumprofilen fihren, zunachst Alternativen in
Betracht ziehen, die das gleiche Ziel ohne die Erhebung von personenbezogenen Informationen
oder die Bildung von Kundenprofilen erreichen.

e Falls der Datenbearbeiter darlegen kann, dass personenbezogene Daten unverzichtbar sind,
missen diese offen und transparent erhoben werden.

e Personenbezogene Daten durfen nur fir den speziellen Zweck verwendet werden, fir den sie
urspriinglich erhoben wurden, und sie durfen nur so lange aufbewahrt werden, wie es zur Errei-
chung dieses Zwecks erforderlich ist.

¢ Soweit RFID-Tags im Besitz von Personen sind, sollten diese die Moglichkeit zur Loschung der
gespeicherten Daten oder zur Deaktivierung bzw. Zerstdérung der RFID-Tags haben.

Die datenschutzgesetzlichen Rahmenbedingungen sind in Form der oben erwdhnten Grundsatze des
Datenbearbeitens weitgehend gegeben. Die Herausforderung liegt in der Umsetzung im konkreten An-
wendungsfall. Die Betreiber von RFID-Systemen haben dafiir zu sorgen, dass die gesetzlichen Vor-
schriften eingehalten werden, und die Datenschutzkontrollorgane — der Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte fiir Datenbearbeitungen durch Bundesorgane und Private, die kantonalen
Datenschutzbeauftragten fur Datenbearbeitungen durch 6ffentliche Organe der Kantone und Gemeinden
— haben in ihrer Aufsichtstatigkeit eine wirksamen Kontrolle sicherzustellen. Ein (allerdings nicht RFID-
spezifisches) Problem sind die kaum vorhandenen, auf jeden Fall wenig wirksamen Sanktionierungs-
moglichkeiten bei Datenschutzverletzungen; hier besteht der Bedarf, das Sanktionierungssystem im
Datenschutzbereich generell einer Prifung zu unterziehen.

Eine gesetzgeberische Licke besteht ausserdem dort, wo es um die Verhinderung der personenbezo-
genen Verwendung von urspriinglich nicht zu personenbezogenen Zwecken erhobenen Daten («Rand-
daten») geht, ein Problem, das allerdings tUber RFID-Anwendungen hinaus generell IT-Systeme betrifft.
Moderne Datenschutzgesetze im In- und Ausland® statuieren deshalb das Prinzip der Datenvermeidung

83
84

http://www.privacyconference2003.org/resolutions/RFIDResolutionGe.doc.

Vgl. nur etwa 8§ 4 Absatz 1 des Schleswig-Holsteinischen Gesetzes vom 9. Februar 2000 zum Schutz personenbezogener
Informationen («Die datenverarbeitende Stelle hat den Grundsatz der Datenvermeidung und Datensparsamkeit zu beach-
ten»); § 3a des (deutschen) Bundesdatenschutzgesetzes (BDSG) in der Fassung der Bekanntmachung vom 14. Januar
2003 (BGBI. | 66) («'Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel auszurichten, keine
oder so wenig personenbezogene Daten wie méglich zu erheben, zu verarbeiten oder zu nutzen. 2Insbesondere ist von den
Méglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit dies mdoglich ist und der Aufwand
in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht»); § 5a des (Berliner) Gesetzes zum Schutz
personenbezogener Daten in der Berliner Verwaltung (Berliner Datenschutzgesetz, BInDSG) («'Die Planung, Gestaltung
und Auswahl informationstechnischer Produkte und Verfahren haben sich an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie moglich zu verarbeiten. “Inshesondere ist von den Maglichkeiten der Anonymisierung und
Pseudonymisierung Gebrauch zu machen, soweit dies mdoglich ist und der Aufwand in einem angemessenen Verhéltnis zu
dem angestrebten Schutzzweck steht »); § 11 des (kantonalziircherischen) Gesetzes vom 12. Februar 2007 tber die Infor-
mation und den Datenschutz (IDG-ZH, LS 170.4), teilweise in Kraft seit 1. Juli 2007, gesamthaft in Kraft ab 1. Juli 2008
(«Das offentliche Organ gestaltet Datenbearbeitungssysteme und -programme so, dass méglichst wenig Personendaten an-
fallen, die zur Aufgabenerfillung nicht notwendig sind. 2Es Ioscht, anonymisiert oder pseudonymisiert solche Personendaten,
sobald und soweit dies moglich ist»); § 9 des (aargauischen) Gesetzes vom 24. Oktober 2006 (iber die Information der Of-
fentlichkeit, den Datenschutz und das Archivwesen (IDAG-AG), in Kraft voraussichtlich ab 1. Juli 2008 («Grundsatzlich ist
das Prinzip der Datenvermeidung und Datensparsamkeit zu beachten, insbesondere beim Einsatz von Informatiksyste-
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und Datensparsamkeit. Dieses Prinzip ist mehr, als was das Verhaltnisméassigkeitsprinzip (Artikel 4 Ab-
satz 2 DSG) bereits vorschreibt. Datenvermeidung und Datensparsamkeit «sind als gezielte Restriktion
der Verwendung personenbezogener Daten entstanden, sollten also auch und gerade klarstellen, dass
die Verarbeitung personenbezogener Angaben stets als begrindungsbedirftige Ausnahme gesehen
und behandelt werden muss. Mit anderen Worten: Auf personenbezogene Daten lasst sich erst zugrei-
fen, wenn es keine andere Mdglichkeit mehr gibt, die jeweils notwendigen Informationen zu bekommen.
Der Datenschutz materialisiert sich mithin nicht erst in jenem immer wieder angefuhrten Verbot mit Er-
laubnisvorbehalt oder gar in der Verpflichtung, nur die <erforderlichen> Daten zu verwenden, vielmehr
zunéchst und vor allem im prinzipiellen Verzicht auf personenbezogene Angaben und damit in der Su-
che nach Alternativen sowie der Pflicht, ihnen unbedingt den Vorzug zu geben.»® Das Prinzip der Da-
tenvermeidung und Datensparsamkeit soll zu einem Umdenken fuhren, indem die Technologie den An-
forderungen des Rechts zu folgen hat und nicht umgekehrt. Die IT-Systeme sind so zu gestalten, dass
keine oder so wenig personenbezogene und personenbeziehbare Daten wie moglich anfallen. Ist es
systembedingt unvermeidbar, dass personenbezogene oder personenbeziehbare Daten erhoben wer-
den, sollen «Privacy Enhancing Technologies» (PET, datenschutzfreundliche Technologien) zum Ein-
satz kommen, das heisst, die Personendaten sollen anonymisiert oder pseudonymisiert werden, soweit
dies moglich ist und der Aufwand in einem angemessenen Verhaltnis zum angestrebten Schutzzweck
steht. Handlungsbedarf besteht also — Gber den RFID-Bereich hinaus generell fir IT-Systeme, bei denen
personenbezogene und personenbeziehbare Daten anfallen — in der Einfiihrung des Prinzips der Daten-
vermeidung und Datensparsamkeit im Bundesgesetz tiber den Datenschutz.

Fazit

Die Datenschutzproblematik ist bei RFID-Systemen nicht grundsétzlich anders als anderswo. Die beste-
henden Probleme kénnen durch die Verbreitung der RFID-Technologie jedoch insofern verscharft, als
mit geringem Aufwand eine viel gréssere Menge an Daten gesammelt werden kann und dies auch un-
bemerkt geschehen kann. In diesem Fall sollte die Einfihrung des Prinzips der Datenvermeidung und
Datensparsamkeit in Bundesgesetz Uber den Datenschutz Gberprift werden. Gleichzeitig soll das Sank-
tionierungssystem im Datenschutzbereich tberpriift werden. Wenn die Sanktionen bei einem Verstoss
gegen das Datenschutzgesetz zu wenig streng sind, kann fur gewisse Firmen der Einsatz eines Sys-
tems zur Sicherung der Kundendaten finanziell uninteressant sein. Es ist deshalb notwendig, dass wirk-
samere Sanktionen bei Verstdssen gegen das Datenschutzgesetz drohen.

men»); § 13 des Vernehmlassungsentwurfes zu einem Gesetz (der Kantone Basel-Stadt und Basel-Landschaft) Gber die In-
formation und den Datenschutz (wird demnéchst versffentlicht) («'Das 6ffentliche Organ gestaltet informationstechnologi-
sche Systeme so, dass keine oder méglichst wenig personenbezogene und personenbeziehbare Daten anfallen.
%Insbesondere ist von den Méglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit dies
maoglich ist und der Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht»). Vgl. dazu HEL-
MUT BAUMLER, Datenvermeidung und Datensparsamkeit, in: BRUNO BAERISWYL/BEAT RUDIN (Hrsg.); Perspektive Daten-
schutz, Zirich und Baden-Baden und Wien 2002, 351 ff.

SPIROS SIMITIS, Auf dem Weg zu einem neuen Datenschutzkonzept: Die zweite Novellierungsstufe des BDSG, Datenschutz
und Datensicherheit 12/2000, 727 ff.
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6. Verbraucherrelevante Aspekte der RFID-Technologie und die
Informationsgesellschaft

In diesem Kapitel werden die verbraucherrelevanten Aspekte der RFID-Technologie beschrieben. Es
handelt sich dabei zum einen um die in den vorhergehenden Kapiteln beschriebenen Aspekte der Da-
tensicherheit, des Datenschutzes, des Umweltschutzes oder des Gesundheitsschutzes in den fur Kon-
sumenten relevanten Anwendungsgebieten von RFID. Zum anderen kommen wirtschaftspolitische Uber-
legungen, Konsumenteninformation oder die Beteiligung am Festlegen technischer Rahmenbedingun-
gen hinzu.

6.1 Verbraucherrelevante Aspekte der RFID-Technolgoie

Verantwortungsvoll eingesetzt, versprechen RFID-Systeme grosse Vorteile flr Verbraucher. Beispiele
dafiir sind beschleunigte Bezahlvorgange, bessere Riickverfolgbarkeit von Produkten sowie héhere
Produktsicherheit und —qualitat. In einigen Bereichen ist der Einsatz der RFID-Technologie auf Verbrau-
cherseite auch schon weit verbreitet (Eintrittskarten, Skipasse, Wegfahrsperren, Zugangskontrollen).

Die rasante Entwicklung, ein vielfaltiger Anwendungsbereich sowie ein allgemeines Misstrauen gegen-
Uber neuen Technologien fihren jedoch auch zu Einwanden von Seiten der Verbraucher. Vertreter von
Konsumentenorganisationen sprechen schon vom ,totalen Uberwachungsstaat® oder vom ,glasernen
Konsumenten“®. Die Bedenken der Konsumenten gegeniiber der RFID-Technologie lassen sich grob in
drei Kategorien einteilen:

Schutz der Privatsphéare und Zunahme der Informationsasymmetrie zwischen Anbieter und Kon-
sumenten: als Beispiele angefuhrt werden kdnnen. die Angst vor dem Verlust Uber den eigenen Besitz
(,wenn man etwas gekauft hat, geht es niemanden mehr etwas an, was man damit macht“), aber auch
die Moglichkeit, Gegenstande und damit Kunden zu verfolgen oder in Verbindung zu bringen und
schliesslich Informationen zu sammeln und zu personalisieren. Zugleich befirchten die Konsumenten
auch einen gewissen Produkt-Paternalismus, d.h. die Technologie kénnte menschliches Verhalten inter-
pretieren und darauf reagieren. Dies konnte soweit gehen, dass Konsumgiter bestimmte von Hersteller
nicht intendierte Anwendungen (z.B. Einbau des Ersatzteils eines Konkurrenten) erkennen und ,bestra-
fen®,

Sicherheit: Hier geht es um die Angst vor Missbrauch und Diebstahl. Dies kann sich einerseits auf die
Datensicherheit beziehen. Andererseits spielen aber auch ganz praktische Uberlegungen eine Rolle,
z.B. wie man sich davor schitzen kann, dass andere erkennen, dass man wertvolle Sachen auf sich
tragt.

Gesundheit und Umweltschutz: Vermehrt werden kritische Téne und Fragen in Bezug auf die Ge-
sundheit und Umwelt sowie die Nachhaltigkeit laut®.

Damit die RFID-Technologie von den Verbrauchern breit akzeptiert wird, sollten vor allem vier Dimensi-
onen Beachtung finden: Wirtschaftspolitisch gilt es erstens zu verhindern, dass Mérkte abgeschottet
werden. Zudem missen Aspekte des geistigen Eigentums in Betracht gezogen werden. Zweitens spie-
len der Wissensstand und die Information der Verbraucher eine grosse Rolle, damit diese die Technolo-
gie zu ihrem eigenen Vorteil nutzen kénnen. Drittens sollten die Vorbehalte der Verbraucher schon in
der technischen Entwicklung berticksichtigt werden. Viertens spielen auch Aspekte des Datenschutzes
fur die Verbraucher eine wichtige Rolle®.

Wirtschaftspolitische Dimension

Wettbewerb: RFID kann dazu eingesetzt werden, den Wettbewerb zu behindern und Markte zu tren-
nen. Damit wirde die Wahlfreiheit der Verbraucher eingeschrankt®. Beispielsweise kann ein Printer

8 Mittelland Zeitung Gesamtausgabe, 20.07.2006: 33

8 Consumers’ scenarios for a RFID policy. Joint ANEC/BEUC Comments on the Communication on Radio Frequency Identifica-
tion (RFID) in Europe: steps towards a policy framework, COM(2007) 96: 10.

8 Aspekte des Datenschutzes wurden im vorangehenden Kapitel behandelt.

% RFID technology has the potential to be used in anti-competitive ways, restricting consumer choice. For instance, a car manufac-
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mittels RFID erkennen, ob die Nachfullpatronen seines Herstellers eingesetzt werden um bei ansonsten
nicht unterscheidbaren Konkurrenzprodukten die Funktion verweigern. RFID-Anwendungen kénnten den
Gebrauch von Produkten tberwachen und die Konsumenten dazu zwingen, in Ergdnzung dazu be-
stimmte Produkte zu kaufen, welche vielleicht auch teurer sind, und nicht zu einem Konkurrenten zu
wechseln (,Lock-in-Effekt).

Geistiges Eigentum: Die Technologie kdnnte auch eingesetzt werden, um vor Falschung und Produkt-
piraterie zu schitzen. Voraussetzung dazu ist allerdings, dass die RFID-Technologie selbst sicher gegen
Féalschung geschiitzt ist, was heute nicht generell zutrifft. Zudem kdnnte RFID auch als restriktiver Me-
chanismus, ahnlich der digitalen Rechteverwaltung (Digital Rights Management, DRM), eingesetzt wer-
den, um die Mdglichkeiten der Nutzung eines Produkts kinstlich einzuschranken. Solche Massnahmen
sind von Konsumentenseite aber umstritten.

Konsumenteninformation und Verbraucherbildung

Das Vertrauen und der Wissensstand der Konsumenten sind wichtige Bedingungen fir den Erfolg der
Technologie. Die Verbraucher mussen erstens Uber die Vor- und Nachteile der RFID-Technologie infor-
miert sein und im Einzelfall erkennen koénnen, dass Uberhaupt RFID-Technologie eingesetzt wird. Sie
mussen den Umgang mit der RFID-Technologie erlernen kénnen. Die Verbraucherbildung ist eine wich-
tige Voraussetzung dafir, dass die Konsumenten ihre Funktion als rationale Marktteilnehmer und als
Motor der Wirtschaft austiben kdnnen. Konsumentenorganisationen stellen entsprechende Informatio-
nen zur Verfiigung und vertreten die Interessen der Konsumenten gegentiber anderen Stakeholdern,
z.B. durch Teilnahme an Dialogplattformen.®

Diskussion der Chancen und Risiken von RFID: Die Verbraucher missen uber die Vor- und Nachtei-
le der RFID-Technologie informiert sein. Diese Technologie kann in Bereichen wie 6ffentliche Gesund-
heit, Lebensmittelsicherheit oder Tiergesundheit zu grossen Fortschritten beitragen. Dies ist aber nur
mdglich, wenn auch die Risiken offen und sachlich diskutiert werden. Bedenken von Laien diirfen nicht
voreilig als ungerechtfertigt zuriickgewiesen werden, wenn doch die Wissenschaft selbst noch vor unge-
klarten Fragen steht. Das bedeutet, dass auch das Verstandnis fur die offentliche Risikowahrnehmung,
welche oft von der wissenschatftlichen Perspektive abweicht, verbessert werden muss. Uber mégliche
Risiken soll klar informiert werden.

Information Uber den Einsatz von RFID und die Rechte des Verbrauchers: Durch das Identifizieren
von Gegenstanden wird es theoretisch méglich, auch den Konsumenten zu identifizieren und Profile von
ihm zu erstellen. Informationen, welche sich nur auf Konsumgiiter beziehen, kénnten missbrauchlich mit
personlichen Daten auf der Kreditkarte, Kundenkarte oder auf Banknoten in Verbindung gebracht wer-
den. Ohne dass er es bemerkt, kann der Konsument automatisch identifiziert werden. Viele Verbrau-
cher haben noch nie oder nur vage von RFID gehort und sind sich Gber mdgliche Folgen beziglich ihrer
Grundrechte, ihrer Privatsphare und Menschenwirde nicht bewusst oder bekunden Unbehagen. Tags
sind oft so klein, dass sie im oder am Produkt nicht erkennbar sind. Umso wichtiger ist deshalb die In-
formationen dartber, dass RFID-Technologie eingesetzt wird. Deshalb sollten RFID-Chips klar gekenn-
zeichnet werden. Dabei ist insbesondere auch auf die Zuganglichkeit (,Accessablilty*)** zu achten.

Bei den Konsumgutern sollten Verbraucher insbesondere druber informiert werden:
e 0b ein RFID-Tags in einem Produkt vorhanden ist;

turer X would design software that exclusively works with the spare-parts of this samemanufacturer X - parts that will have RFID
chips embedded (tie-in products). The usage of RFID in applications that control the use of products or force consumers to buy
products that are more costly would restrict consumer choice, and consequently impact competition. Similarly, RFID technology
must not prevent the use of compatible, alternative printer refill cartridge, i.e. those not produced by the original manufacturer, by
means of authenticity certificates. (Consumers’ scenarios for a RFID policy. Joint ANEC/BEUC Comments on the Communication
on Radio Frequency Identification (RFID) in Europe: steps towards a policy framework. COM(2007) 96:12)

% Zur Bedeutung von Dialogplattformen siehe Kapitel 6.2 Informationsgesellschaft.

° Zuganglichkeit oder Barrierefreiheit (Accessablilty) bedeutet, dass Gegenstande und Einrichtungen so gestaltet werden, dass sie
von jedem Menschen unabhangig von einer eventuell vorhandenen Behinderung uneingeschrénkt benutzt werden kdnnen.
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e ob der Tag nach dem Verkauf noch einen spezifischen Zweck erfiillt;
e ob vorhersehbare Risiken im Zusammenhang mit dem Vorhandensein des Tags bestehen und
mit welchen Massnahmen der Konsument sie einschranken kann.

Informationen Uber die Méglichkeit des Umgangs mit der Technologie: Verbraucher sollten spates-
tens nach dem Kauf die Moglichkeit haben, RFID-Tags zu zerstoren, zu entfernen oder zu deaktivie-
ren®. Eine zusatzliche Méglichkeit sind RFID-Tags, die vom Konsumenten einfach ,enthauptet* werden
koénnen. Dieser Vorgang kdnnte automatisch an der Kasse geschehen. Konsumenten, welche sich ent-
schliessen, den Tag zu deaktivieren, sollen nicht diskriminiert werden. Die Deaktivierung des Tags darf
keine Relativierung oder gar Beendigung der gesetzlichen Verpflichtungen der Handler oder Hersteller
zur Folge haben (z.B. Wegbedingung der Produkthaftpflicht oder keine Benachrichtigung bei Ruckrufen
etc.). Verbraucher sollten ferner nachpriifen kénnen, dass die Aktion tatsachlich erfolgt ist.

Eine solche Losung bietet zum Beispiel der ,Clipped Tag* (Abbildung 13) *, dessen grosster Teil der
Antenne der Endverbraucher selbst entfernen kann. Somit wird die im RFID-Tag gespeicherte Informati-
on nur noch aus einer Entfernung von weniger als 5 cm auslesbar. Im Unterschied zum ,Kill Command®,
bei dem alle gespeicherten Informationen geléscht wirden, bleiben die Daten jedoch prinzipiell erhalten
und kénnen mit Zustimmung des Nutzers wieder ausgelesen werden. Dies kdnnte etwa bei einem Ga-
rantiefall im Interesse des Kunden sein. Gleichzeitig misste der Handel nicht in Gerate zur Chip-
Deaktivierung investieren.

RFID Tag

Perforations o Antenna

Notch \ e Chip

Abbildung 13 ,Clipped Tag“ Schematische Darstellung und Prototyp des datenschutz-freundlichen
RFID-Tag-Konzeptes

Anonymes Einkaufen soll weiterhin méglich sein, d.h. ohne den Einsatz von Debit-, Kredit- oder Kun-
denkarten oder anderen Zahlungssystemen, welche personliche Daten enthalten. Wenn Kunden Tags
aus friheren Einkaufen mitfiihren (z.B. in Kleidern), sollten sie damit nicht unbemerkt identifiziert wer-
den.

Mitarbeit in der Normengremien (Technische Dimension)

Die Bedenken der Konsumenten sollen vor dem Einsatz von RFID-Technologie berlicksichtigt werden
und wenn moglich schon friih auch in das Design und die Entwicklung von RFID einfliessen. Diese Auf-
gabe kommt traditionellerweise der Normung zu. In den Normengremien (SNV*, CEN*, 1ISO*) sind aber
die Interessen und Sichtweisen der Verbraucher untervertreten. Dies kann dazu fuhren, dass bei der
Normung entscheidende Akzeptanzrisiken Ubersehen werden. Mangels Alternativen sollten entspre-
chende Normen einer breiten Konsultation unterzogen werden. Es ware zudem wichtig, dass entspre-
chende Standards allen interessierten Kreisen breit zuganglich sind (d.h. sie dirfen nicht kostenpflichtig
sein, es darf darauf keine Urheberrechte geben, etc).

%2 In Frankreich hat die CNIL (Commission nationale de I'informatique et des libertés) festgehalten, dass RFID-Chips einen Deakti-
vationsmechanismus enthalten sollen, welcher es den Konsumenten erlaubt, den Chip auszuschalten.

% http://www.zurich.ibm.com/news/06/clippedtag_d.html

 Schweizerische Normen-Vereinigung

 Comité Européen de Normalisation

% International Organization for Standardization
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Verbraucherrelevante Aspekte des Datenschutzes

Aspekte des Datenschutzes wurden im Kapitel 5 behandelt. Fir die Verbraucher spielt der Datenschutz
eine zentrale Rolle. Der Datenschutz umfasst hier unter anderem (nicht ausschliesslich):

Anforderungen an das Sammeln von Personendaten: Mitteilungen zur Privatsphare® (,Privacy
notices") sollten neben den Informationen Uber die gesammelten Daten, den Zweck der Daten-
sammlung und das Recht auf Zugang zu den gesammelten Daten auch ber das Vorhanden-
sein von entsprechenden Tags und deren Inhalt, Verwendung und Kontrolle informieren. Zudem
sollten diese auf die Anwesenheit von Lesegeraten, die Moglichkeit zur Deaktivierung von Tags
und auf Auskunfts- und Hilfestellen hinweisen.

Opt-in: die Verbraucher sollen explizit zustimmen missen, wenn Daten aus von ihnen erworbe-
nen Tags verarbeitet oder ihre personlichen Daten auf einem Tag gespeichert werden (opt-in
System). Dabei sollten die Daten des Konsumenten nur gelesen werden dirfen, wenn dieser
explizit seine schriftliche Zustimmung gegeben hat, und dies bevor seine personlichen Daten auf
einem Tag gespeichert werden.

Forderungen aus der Sicht der Verbraucher

Deklarationspflicht: RFID-Tags sollten klar als solche gekennzeichnet sein. Dabei ist insbeson-
dere auf die Zuganglichkeit (,Accessablilty*) zu achten (Nichtdiskriminierung).

Datensammlung: Ohne ausdriickliche Zustimmung des Konsumenten sollten weder Daten durch
Auslesen der ihm erworbenen Tags gesammelt, noch aus den gesammelten Daten Profile er-
stellt werden diirfen. Privacy Enhancing Technologies (PETs)® kénnten als Lésungsansatz bei-
gezogen werden.

Deaktivierung: Verbraucher sollten in der Lage sein, von ihnen erworbene Tags auszuschalten,
entweder durch Zerstérung oder durch reversible Deaktivierung Diese erlaubt es, den Tag bei
Bedarf zu reaktivieren, z.B. im Falle von Reklamationen. Die Deaktivierung des Tags darf nicht
die gesetzlichen Verpflichtungen (z.B. Produkthaftpflicht) des Verkaufers oder Herstellers redu-
zieren oder gar beenden (Nichtdiskriminierung).

Friihzeitige Information: Erstellung einer Informations- und Diskussionsplattform, welche
Verbraucher auf breiter Basis einbezieht.

Internationale Kooperation: Fortsetzung der Zusammenarbeit von Schweizer Stellen mit der EU
und mit internationalen Normungsgremien auf allen Ebenen, um einen handelshemmenden
Schweizer Alleingang zu vermeiden. Verbraucherorganisationen sollen bei Normenarbeiten mit-
einbezogen werden.

Gesundheit und Umwelt: Aus Sicht der Verbraucher ist es entscheidend, dass im Bereich der
Gesundheit eine vertiefte Auseinandersetzung mit der Technologie stattfindet, da noch wenig
Uber die gesundheitlichen Auswirkungen von elektromagnetischen Feldern bekannt ist. Verbrau-
cherorganisationen fordern nachhaltige und umweltfreundliche Tags. Der zu erwartende Anstieg
des Bedarfs an informationstechnischer Infrastruktur (Lesegeréate, Backend-Datenbanksysteme)
soll nicht zu einem Anstieg des Energieverbrauchs fiihren®.

Haftung: Es sollte geklart werden, inwiefern ein Anbieter fur Schaden haftet, welche den Kon-
sumenten durch Sicherheitslicken in der RFID-Technologie entstehen.

Der rasch zunehmende Einsatz von RFID-Systemen drangt zum Handeln. Datenschutz und Sicherheit
sollten bereits vor der Einfihrung der RFID-Technologie beachtet werden, damit eventuell auftretende

" Dies kann z.B. durch Icons auf den getagten Produkten, Hinweistafeln oder Leseterminals zum Abrufen der gespeicherten
Daten geschehen. Ebenso sollten Standort und Reichweite von Lesegeréaten deutlich gekennzeichnet werden.

% privacy Enhancing Technologies (PET) sind technologische Massnahmen, welche in Erganzung zu rechtlichen

Massnahmen den Schutz der Privatsphare bezwecken. Die Européische Kommission férdert und fordert in einer

Mitteilung die Entwicklung und Anwendung solcher technologischer Massnahmen um Identitatsdiebstahl und

andere Angriffe auf die Privatsphare zu verhindern. Mitteilung der Kommission an das Européische Parlament

und den Rat Uber die Verbesserung des Datenschutzes durch Technologien zum Schutz der Privatsphéare (Quelle:
http://eur-lex.europa.eu/LexUriServ/site/de/com/2007/com2007_0228de01.pdf)

% Consumers’ scenarios for a RFID policy. Joint ANEC/BEUC Comments on the Communication on Radio Frequency Identifica-
tion (RFID) in Europe: steps towards a policy framework, COM(2007) 96: 10
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Probleme nicht im Nachhinein gelost werden missen, wenn das Vertrauen in die Technologie durch
negative Erfahrungen beschadigt ist. Sowohl die Anforderungen der aktiv am Aufbau der RFID-Systeme
beteiligten Akteure (z.B. Unternehmen, 6ffentliche Verwaltungen, Krankenhduser) als auch die betroffe-
nen Endnutzer (Burger, Verbraucher, Patienten, Angestellte) miissen beim Systementwurf einbezogen
werden. Konsumentenorganisationen sollen an der Ausarbeitung anwendungsbezogener Leitlinien
(Verhaltensregeln, gute Praktiken) beteiligt sein.

Fazit

Konsumentinnen und Konsumenten missen Zugang zu Informationen tber RFID erhalten. Eine offene
Diskussion der Chancen und Risiken ist notwendig, insbesondere hinsichtlich denkbarer Gesundheits-
und Datenschutzrisiken. RFID-Tags und ihre Lesegerate mussen klar gekennzeichnet sein. Tags mus-
sen von ihrem Besitzer aus- und eingeschaltet werden kénnen. Die Interessen der Konsumentinnen und
Konsumenten sollen in den Normengremien besser vertreten sein.

6.2 RFID und die Informationsgesellschaft

Durch die rasante Zunahme der Internetnutzung, die zunehmende Vernetzung aller Lebensbereiche
sowie die neuen elektronischen Dienstleistungsangebote hat die Informationsgesellschaft in der Schweiz
in den vergangenen Jahren gewaltige Fortschritte gemacht. Bei der zukiinftigen Entwicklung der Infor-
mationsgesellschaft stellt die RFID-Technologie eine der wichtigen Grundlagen dar. Einerseits eroffnet
der Einsatz von RFID der Informationsgesellschaft Schweiz die Chancen auf mehr Sicherheit und Effi-
zienz und anwenderfreundlichere Dienstleistungen. Andererseits konnen RFID-Anwendungen speziell in
personenidentifizierenden Anwendungsbereichen die Angst vor einer Kontroll- und Uberwachungsge-
sellschaft hervorrufen. Die technologischen Entwicklungen stellen fir Anbieter, Anwender und Regulie-
rer somit eine grosse Herausforderung dar.

Zukinftig sind deshalb nicht nur die Robustheit und Integritat der kritischen Informations-Infrastruktur,
z.B. der Telekommunikationsnetze, zu garantieren, sondern auch die Transparenz fur den Endnutzer zu
schaffen. Die Bevdlkerung der Schweiz soll dazu in geeigneter Form auf den Umgang mit RFID im tagli-
chen Leben vorbereitet werden. Daflr sind beispielsweise Partnerschaften zwischen Anbietern von An-
wendungen mit Medien und Bildungsinstitutionen denkbar. Aber auch friihzeitig eingeleitete partizipative
Verfahren tragen dazu bei, das Bewusstsein sdmtlicher Stakeholder aus Wirtschaft, Verwaltung, NGOs
etc. fur die Sichtweisen anderer zu erhéhen.

Zu den partizipativen Verfahren gehort die sogenannte Dialog-Plattform. Sie bietet den Stakeholdern die
Mdglichkeit, eine gemeinsam getragene Strategie zu erarbeiten, die datenschutzrelevante, 6konomische
und ethische Aspekte bericksichtigt. Erstrebenswert ware in einem solchen Rahmen die Erarbeitung
einer RFID-Strategie durch die Stakeholder. Diese soll den Rahmen fur die Entwicklung, den Einsatz
und die Nutzung von RFID bilden und einen adaquaten Umgang mit potenziellen Chancen und Risiken
ermoglichen. Gelingt den Stakeholdern gar die Formulierung eines ,Code of Conduct*®, kénnen sie so
den gesetzlichen Regulierungsdruck verkleinern.'**

Fazit

Die RFID-Technologie ist ein wichtiger Baustein der Informationsgesellschaft, welche durch die starke
Vernetzung aller Lebensbereiche gepragt ist. Um Vertrauen und Transparenz zu schaffen sowie das
Bewusstsein samtlicher Stakeholder aus Wirtschaft, Verwaltung, NGO etc. fir die Sichtweisen der ande-
ren zu erhdhen, sollten friihzeitig partizipative Verfahren wie z.B. Dialog-Plattformen eingerichtet wer-
den.

1% code of Conduct: Verhaltenskodex; Selbstverpflichtung, bestimmten Verhaltensmustern zu folgen bzw. diese zu unterlassen.
19 Eine Stakeholder-Dialog-Plattform zu RFID kann auf den "Kompass zu einem verantwortungsvollen Einsatz von Pervasive
Computing (PvC)" zuriickgreifen, welcher von Stakeholdern aus Wirtschaft, Wissenschaft, Datenschutz-, Konsumenten-, Patien-
ten- und Umweltorganisationen und Verwaltung mit der Stiftung Risiko-Dialog 2004 bis 2006 durchgefiihrt worden ist. Der Kom-
pass dient Organisationen und Personen, die PvC-Technologien entwickeln, herstellen, vertreiben, anwenden oder nutzen, als
Empfehlung: http://www.risiko-dialog.ch/Themen/Kommunikationstechnologien/263
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7. RFID Thematik in der EU

RFID stellt in der EU ein sehr wichtiges Thema dar. Es wurde friih erkannt, dass die Technologie ein
grosses Potenzial fur die Férderung der Innovation und des Wirtschaftswachstums besitzt. Europa ist
schon heute fihrend in der RFID-Forschung und —Entwicklung, der Produktion von RFID-Komponenten
sowie der Entwicklung von Anwendungen und deren Markteinfiihrung. Diese Stellung soll gehalten bzw.
noch verstarkt werden. Voraussetzungen dazu sind ein Gesetzesrahmen, der den Birgern wirksame
Schutzvorkehrungen bietet sowie Institutionen, welche die Technologieentwicklung férdern, Chancen
und Risiken analysieren und notwendige Massnahmen koordinieren. In den letzten zwei Jahren (2006 /
2007) sind in der EU einige Initiativen entstanden, welche die heutige Situation, mégliche Entwicklungs-
szenarien sowie den Handlungsbedarf analysieren und Losungsmdglichkeiten aufzeigen. Einige Projek-
te sind in den folgenden Kapiteln erlautert.

Mitteilung der EU-Kommission ,RFID in Europa: Schritte zu einem ordnungspolitischen
Rahmen*

Die Mitteilung der Kommission an das Europaische Parlament, den Rat, den Européischen Wirtschafts-
und Sozialausschuss und den Ausschuss der Regionen mit dem Titel ,Funkfrequenzkennzeichnung
(RFID) in Europa: Schritte zu einem ordnungspolitischen Rahmen*** basiert auf den Ergebnissen einer
offentlichen Konsultation, welche die Kommission im Jahr 2006 durchgefiihrt hat. Zu folgenden Themen
wurde Stellung bezogen:

Datenschutz, Wahrung der Privatsphére und Datensicherheit: RFID als eine grundlegende und u-
berall einsetzbare Technik hat das Potenzial, in die Privatsphére einzudringen und diese zu verletzen.
Der Schutz personenbezogener Daten ist ein wichtiger Grundsatz in der EU; er wurde als eine der Frei-
heiten in Artikel 8 der Charta der Grundrechte der EU aufgefuihrt und in der allgemeiner Datenschutz-
richtlinie 95/46/EG'* geregelt. Die Richtlinie ist unabhéngig von den fir die Datenverarbeitung verwen-
deten Mittel und gilt fur alle Technologien einschliesslich der RFID. Die Mitgliedstaten sorgen fur die
Umsetzung.

Die allgemeine Datenschutzrichtlinie wird ergénzt durch die Datenschutzrichtlinie fur die elektronische
Kommunikation'*, die fuir die Verarbeitung personenbezogener Daten in Verbindung mit der Bereitstel-
lung offentlich zuganglicher elektronischer Kommunikationsdienste in offentlichen Kommunikationsnet-
zen gilt. Wegen dieser Einschrénkung fallen viele RFID-Anwendungen nur unter die allgemeine Daten-
schutzrichtlinie und nicht direkt in den Anwendungsbereich der Datenschutzrichtlinie fir die elektroni-
sche Kommunikation.

Fur die praktische Einfihrung neuer Technologien wie z.B. RFID sehen beide Richtlinien die Ausarbei-
tung besonderer Verhaltensregeln vor. Es handelt sich dabei um Gestaltungskriterien fiir Datenschutz
und Datensicherheit, die sowohl auf technologischer und organisatorischer Ebene als auch in Ge-
schaftsablaufen anzuwenden sind. Da die konkreten Sicherheits- und Datenschutzrisiken von der Art der
jeweiligen RFID-Anwendung abhangig sind und sich schnell verandern, braucht es differenzierte Lésun-
gen, die dem aktuellen Stand der RFID-Technologie entsprechen Die EU wird die Ausarbeitung der Ver-
haltensregeln durch eine Arbeitsgruppe aus Fachleuten aller beteiligten Seiten unterstiitzen. Die Uber-
prifung der Umsetzung erfolgt auf einzelstaatlicher Ebene durch die zustandige Datenschutzbehérde
bzw. auf europaischer Ebene durch die ,Artikel-29-Datenschutzgruppe'®.

»Internet der Dinge“: Eine wichtige Komponente der RFID-Systeme sind die Datenbanken fir die Re-
gistrierung von identifizierten Objekten im kiinftigen ,Internet der Dinge"“, in dem mehrere Milliarden Ob-

192 KOM(2007) 96

1% Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener daten und zum freien datenver-
kehr, ABI L 28 vom 23.11.1995

04Richtlinie 2002/58/EG uiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), ABI. L 201 vom 31.7.2002, S. 37.

1%pie Artikel-29-Datenschutzgruppe hat hierzu ein Arbeitspapier 105 ,Datenschutzfragen im Zusammenhang mit der RFID-
Technik” (http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_de.pdf) vorgelegt.
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jekte zu einer global vernetzten Kommunikationsinfrastruktur verbunden werden kdnnen. Es ist wichtig,
dass die Datenbanken interoperabel, offen und diskriminierungsfrei sind. Es darf nicht zugelassen wer-
den, dass sie von Einzelnen fir Sonderinteressen benutzt werden. Uberdies miissen in Bezug auf Si-
cherheit, Ethik und Datenschutz die Bedirfnisse aller Beteiligten beachtet werden. Einige Vorgaben fir
Management und Kontrolle wurden im Rahmen des Weltgipfels tber die Informationsgesellschaft
(WSIS)™® ausgearbeitet.

Funkfrequenzen: Wie fur alle drahtlosen Gerate missen auch fur RFID-Anwendungen ausreichende
Funkfrequenzen zur Verfigung stehen. Besonders wichtig ist hierbei die Harmonisierung der Bedingun-
gen flur eine Frequenznutzung. Neben mehreren lizenzfreien Frequenzbandern fur RFID-Systeme hat
die Kommission vor kurzem eine Entscheidung'” Uber RFID-Frequenzen im UHF-Band erlassen, um der
wachsenden Nachfrage Rechnung zu tragen. Dadurch entsteht eine harmonisierte européische Grund-
lage fur RFID-Anwendungen im europaischen Binnenmarkt. Angesichts der zunehmenden RFID-
Nutzung muss die Nachfrage allerdings weiter beobachtet werden.

Normen: Die zligige Verabschiedung internationaler Normen'® und die Harmonisierung regionaler Nor-
men ist fir eine reibungslose Einfiihrung der Dienste genauso wichtig wie die Interoperabilitat RFID-
gestitzter Informationssysteme. Die EU-Kommission soll eine aktive Rolle bei der Ausarbeitung eines
europaischen Ansatzes fiir die RFID-Normung Gbernehmen.

Umwelt: Aus umweltpolitischer Sicht fallen RFID-Komponenten unter die Definition elektrischer und
elektronischer Gerate, welche in den Richtlinien 2002/96/EG Uber Elektro- und Elektronik-Altgerate
(WEEE) und 2002/95/EG zur Beschréankung der Verwendung bestimmter geféhrlicher Stoffe in Elektro-
und Elektronikgeraten (RoHS) enthalten ist. Hiernach fallen RFID-Komponenten in die Kategorie 3 ,IT-
und Telekommunikationsgerate“. Damit unterliegen RFID-Komponenten dem Geltungsbereich der RoHS
Richtlinie, die die Verwendung der gefahrlichen Stoffe Cd, Hg, Pb, CrVI, polybromierte Biphenyle (PBB)
oder polybromierte Diphenylester (PBDE) einschréankt.

Gesundheit: Hinsichtlich der Gesundheitsaspekte beobachtet die Kommission seit langem mit Unter-
stitzung des Wissenschaftlichen Ausschusses'® mdgliche Auswirkungen elektromagnetischer Felder
(EMF) auf die menschliche Gesundheit. Ferner wurden rechtliche Rahmenbedingungen fiir den Schutz
der Arbeitnehmer und der Birger geschaffen. So gibt es Grenzwerte fur die Exposition der Bevolkerung
gegenuber elektromagnetischen Feldern (Empfehlung 1999/519/EG des Rates™ vom 12. Juli 1999, die
gegenwartig Uberprift wird) und Vorschriften fir die Exposition der Arbeithehmer (Richtlinie
2004/40/EG™). Ausserdem wurden Beschrankungen fur die EMF-Emissionen, die von Produkten auf
dem EU-Markt ausgehen dirfen, festgelegt, um die Sicherheit der Nutzer und der Nichtnutzer zu ge-
wabhrleisten (Richtlinie 1999/5/EG™?).

Die Kommission wird fortfahren, die Einhaltung der rechtlichen Rahmenbedingungen sowohl auf EU-
Ebene als auch in den Mitgliedstaaten sicherzustellen, und in aktiver Weise die Forschung und Auswer-
tung wissenschaftlicher Nachweise, insbesondere mit Bezug auf Akkumulationseffekte bei der Expositi-
on gegeniber elektromagnetischen Feldern unterschiedlicher Emissionsquellen, unterstitzen™®,

Forschung und Innovation: Die Kommission wird kiinftig Forschungsarbeiten auf dem Gebiet der Si-
cherheit von RFID-Systemen fordern. Ausgehend von den Ergebnissen der europaweiten Konsultation

106 Auf dem Wege zu einer globalen Partnerschaft in der Informationsgesellschaft: Folgemanahmen nach der Tunis-Phase des

Weltgipfels Uber die Informationsgesellschaft (WSIS), KOM(2006) 181 endgdiltig.

197 Entscheidung 2006/804/EG der Kommission vom 23. November 2006 zur Harmonisierung der Frequenzbander firr Gerate zur

Funkfrequenzkennzeichnung (RFID-Geréte) im Ultrahochfrequenzband (UHF).

1% |nshesondere die ISO-RFID- Norm fiir die Artikelkennzeichnung (ISO 18000) und die in Vorbereitung befindlichen 1SO-

Vorschriften fur aktive Transponder.

199 http:/fec.europa.eu/health/ph_risk/committees/committees_de.htm

M0 hitp:/feuropa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:31999H0519: DE:HTML

1 hitp:/feuropa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32004L0040R(01):DE:HTML

12 hitp:/feuropa.eu.int/eur-lex/pri/de/oj/dat/1999/l_091/|_09119990407de00100028.pdf

3 Solche Untersuchungen werden mit Unterstiitzung der Wissenschaftlichen Ausschiisse der Kommission, insbesondere des
SCENIHR, durchgefihrt. (http://ec.europa.eu/health/ph_risk/committees/04_scenihr/docs/scenihr_o_006.pdf).
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wird die Kommission Uberdies die Weiterentwicklung der Technologien fur einen besseren Schutz der
personenbezogenen Daten als Mittel zur Minderung der Datenschutzrisiken unterstiitzen. In gross ange-
legten Pilotprojekten in bestimmten Anwendungsbereichen sollen Erfahrungen tber Vorteile und mogli-
chen Risiken gesammelt und analysiert werden.

Mitteilung der EU-Kommission , Eine Strategie fir eine sichere Informationsgesellschaft
— ,Dialog, Partnerschaft und Delegation der Verantwortung*

Diese Mitteilung Uberprift die gegenwartigen Bedrohungen der Sicherheit der Informationsgesellschaft
und legt dar, welche zusatzlichen Schritte unternommen werden sollten, um die Netz- und Informations-
sicherheit zu verbessern. Im Vordergrund steht dabei die Weiterentwicklung einer dynamischen Strate-
gie, die folgende drei Punkte umfasst: Massnahmen zu Verbesserung der Netz- und Informationssicher-
heit, Erarbeitung von Rechtsrahmen fur die elektronische Kommunikation (einschliesslich Datenschutz-
fragen) sowie die Bekdmpfung der Internet-Kriminalitét.

Grundlage der Strategie zur Netz- und Informationssicherheit ist die Forderung von Verschiedenartig-
keit, Offenheit und Interoperabilitat. Mitgliedstaaten und Wirtschaft werden aufgefordert, entspre-
chende Massnahmen zu ergreifen und sich an den européischen Plattformen zu beteiligen. Als solche
Plattform wurde im Jahre 2004 die Europaischen Agentur fir Netz- und Informationssicherheit (ENISA)
eingerichtet. Die Strategie basiert auf drei Grundlagen: Dialog, Partnerschaft und Delegation der Ver-
antwortung. So soll der Dialog zwischen den Mitgliedstaaten sowie zwischen der Wirtschaft und den
Endnutzern gefordert werden. Die ENISA soll versuchen, eine Partnerschaft mit den Mitgliedstaaten und
den Interessenvertretern aufzubauen. Weiterhin soll den einzelnen Interessengruppen mehr Verantwor-
tung Ubertragen werden. Nur so lasst sich deren Bewusstsein Uber Risiken und die Notwendigkeit der
Massnahmen starken.

Bericht “RFID Technologies: Emerging Issues, Challenges and Policy Options”**

Der 274 Seiten lange Bericht wurde im Auftrag der EU-Kommission vom ,DG Joint Research Centre,
Institute for Prospective Technological Studies” ausgearbeitet. Ziel war es, die soziobkonomischen Aus-
wirkungen der RFID-Technologie zu untersuchen sowie politische Kriterien festzulegen, die den Bedirf-
nissen der EU-Burger entsprechen. Aufgrund von Fallstudien zur ékonomischen Entwicklung der vor-
handenen und kommenden RFID-Technologien, ihrer Marktparameter und sozialen Aspekte wurden
folgende fuinf Themenbereiche untersucht: Tieridentifikation, health care, offentlicher Transport, Perso-
nenidentifikation, ICT-Bereich'*®. Eine Auswahl an mdglichen Interventionsinstrumenten wurde aufge-
zeigt, deren Realisierung im Rahmen der Gesetzgebung, Selbstregulierung oder durch technische Lo-
sungen erfolgen kann:

e Harmonisierung von Frequenzen und Sicherheitsstandards zur Férderung der Interoperabilitat

e Organisation der Infrastruktur als Vorbereitung fir das Internet der Dinge

¢ Informationskampagnen, um die Akzeptanz der Technologie bei der Bevdlkerung zu férdern

e Adaquate Gesetzgebung sowie Richtlinien und Verhaltensregeln fir den Umgang mit Risiken

e Forderung der Forschung sowohl im Bereich der Technologieentwicklung wie auch zu mdgli-

chen Risiken. Aufzeigen von Lésungen zur Risikominimierung

Die Ausfiihrungen dieses Berichts decken sich weitgehend mit denjenigen in anderen europaischen
Dokumenten.

Expertenkonferenz “RFID: Towards the Internet of Things” / Bericht “European Policy
Outlook RFID”

Mehr als 400 internationale Experten haben anlasslich der Konferenz ,Radio Frequency ldentification
(RFID) — Auf dem Weg zum Internet der Dinge" im Juni 2007 in Berlin Strategien fur die erfolgreiche

14 KOM(2006) 251
15 EUR 22770 EN 2007
8 Information- and Communication Technologies
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Einflhrung von RFID in Europa diskutiert. Die Konferenz wurde im Rahmen der deutschen EU-
Ratsprasidentschaft durchgefiihrt. Als Basis fiur die Konferenz wurde ein Grundsatzpapier ,European
Policy Outlook RFID* unter Mitwirkung massgeblicher Vertreter aus Wirtschaft, Verbanden, Regierungs-
stellen und der europaischen Kommission entworfen. Als Ausgangsbasis fur das weitere Vorgehen auf
europaische Ebene wurden im Grundsatzpapier die Positionen der verschiedenen Interessengruppen
aus Wirtschaft, Wissenschaft und Gesellschaft erstmals konsensual zusammengefuhrt und nationale
und europdische Aktionsfelder aufgezeigt. Die Schweiz war sowohl an der Konferenz wie auch bei der
Ausarbeitung des Grundsatzpapiers beteiligt. Im Grundsatzpapier wird festgehalten, dass die Einfihrung
von RFID zu einer der wichtigsten technologischen Herausforderungen der kommenden Jahre in Europa
gehort. RFID bietet enorme Potenziale zur Produktivitatssteigerung und fir die Entstehung neuer Ge-
schéaftsmodelle mit Perspektiven fir Wachstum und Beschéftigung. Um diese Chancen auszunutzen,
wurden folgende politische Schwerpunkte besonders empfohlen:

e Fdrderung des Zugangs kleiner und mittlerer Unternehmen zu RFID

e Verbreitung der Funktechnik innerhalb der Bevdlkerung

¢ Vermeidung von Marktbehinderungen

e Harmonisierung von Frequenzen

e Vertretung europaischer Interessen in einem globalen ,Netzwerk der Dinge*

e Unterstiitzung der Technologie-Forschung in Europa, insbesondere fiir Ubergreifende ,Prestige-

Projekte”
¢ Koordination der RFID-Aktivitaten in Europa

In Bezug auf mdgliche Risiken wurden folgende Punkte erwéhnt:
¢ Um den Datenschutz zu gewahrleisten, braucht es gegenwartig kein spezielles RFID-Gesetz, da
die Datenschutz-Gesetzgebung weiterhin technologieneutral ausgerichtet sein sollte. Allerdings
werden die Mitgliedsstaaten und die EU-Kommission aufgefordert, diese Gesetze in Bezug auf
die RFID-Anwendungen periodisch zu Uberprifen. Im Moment sei die Selbstregulierung der
Wirtschaft gefragt.
e Auch zu Gesundheits- und Umweltschutz braucht es gegenwartig keine neue Regulierung. Lan-
gerfristig soll die Abfallentsorgung naher untersucht werden.
Generell werden im Grundsatzpapier die Chancen der RFID-Technologie hoher bewertet als potenzielle
Risiken. Dementsprechend liegt der Handlungsbedarf in Férderung der Technologie. Diese soll aber
auch im Hinblick auf mégliche aufkommende Risiken sorgsam verfolgt werden.
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8. Handlungsbedarf und Empfehlungen

8.1 Allgemein: Technologieentwicklung und Stakeholder-Beteiligung

Die RFID-Technologie ist eine zukunftstrachtige Technologie, deren Nutzen und Vorteile offensichtlich
sind. Es ist deshalb nicht erstaunlich, dass beispielsweise in der EU der Handlungsbedarf vor allem dar-
in gesehen wird, die Rahmenbedingungen fir die RFID-Technologie so zu gestalten, dass ihre Vorteile
und Chancen maximal genutzt werden kénnen. Dadurch sollen sowohl die Innovation wie auch das
Wirtschaftswachstums gefordert werden. Obwohl anerkannt wird, dass die RFID-Technologie auch eini-
ge Risiken in sich birgt, werden diese im Moment meistens als unproblematisch eingestuft.

Der vorliegende Bericht geht sowohl auf Vorteile und Chancen wie auch potenzielle Risiken der RFID-
Technologie ein. Der Handlungsbedarf wird vor allem darin gesehen, mdgliche Risiken friihzeitig zu
erkennen und zu minimieren, also bevor sie in einer sehr breiten Anwendung von RFID zu Schaden und
Vertrauensverlust fuhren kénnen. Offene Fragen zu moglichen Risiken in den vier Bereichen Gesund-
heit-, Daten-, Umwelt- und Konsumentenschutz sind nicht neu; gleiche oder &hnliche Fragen wie z.B.
gesundheitliche Risiken elektromagnetischer Strahlung oder der Schutz von Personendaten wurden bei
anderen Technologien bereits friiher behandelt. Der vorliegende Bericht zeigt aber, dass diese Risiko-
Problematik bei RFID-Anwendungen verscharft ist und dass in Zukunft durch die Allgegenwart von
RFID-Anwendungen im Alltag weitere Risikopotenziale zum Vorschein kommen kénnten.

Mit Ausnahme einiger Produktenormen gibt es weder in der Schweiz noch international spezifische
RFID-Regelungen. Die untersuchten Risiko- und Sicherheitsaspekte der RFID-Technologie fallen in die
Geltungsbereiche folgender sektorieller Regelungen: Datenschutz, Gesundheitsschutz, Umweltschutz,
Konsumentenschutz, Produktesicherheit, usw. Im Bericht wurden die vorhandenen, sektoriellen Instru-
mente und Rahmenbedingungen (Gesetze, Regulierung, Institutionen) auf ihre RFID-Tauglichkeit Gber-
prift sowie der Handlungsbedarf abgeleitet, der in den nachfolgenden 10 Empfehlungen zum Ausdruck
kommt. In den meisten Féllen sind die notwendigen Rahmenbedingungen vorhanden. Es wurden jedoch
auch Schwachstellen gefunden, die bei RFID-Anwendungen besonders problematisch sind und auch in
anderen Gebieten relevant sein kénnten. Sie sind also nicht spezifisch fir RFID, aber kdnnten bei einer
sehr breiten Anwendung dieser Technologie neue Bedeutung erhalten. Die heute bestehenden
Schwachstellen sowie entsprechende Losungsansatze sind in diesem Kapitel aufgefuhrt. Um auf Tech-
nologieentwicklungen schnell reagieren zu kénnen, missen Nutzen-Risiko-Analysen periodisch wieder-
holt und die Rahmenbedingungen regelmassig Uberprift werden — sowohl bezuglich der Maximierung
der Chancen wie auch auf Minimierung der Risiken.

Die RFID-Technologie wird in sehr unterschiedlichen Sektoren (Medizin, Verkehr, Produktion, Konsum)
angewendet. In jedem Sektor haben sowohl Chancen wie auch Risiken eine andere Bedeutung. Der
Schutz der Personendaten hat z.B. in Medizin und im Konsumbereich eine grossere Bedeutung als in
Produktionsablaufen. Diese sektorspezifischen Eigenschaften sollen in den Nutzen-Risiko Analysen
beriicksichtigt werden.

Bei Suche nach optimalen Losungen in Nutzen-Risiko Analysen ist es zudem wichtig, dass wirtschaftli-
che, gesellschaftliche und politische Interessen gleichwertig vertreten sind. Zu diesem Zweck sollen
Stakeholder- bzw. Dialog-Plattformen errichtet werden, in welchen Forschung, Entwicklung, Behorden,
Industrie wie auch die Anwender der Technologie und die Konsumenten vertreten sind. Damit kdnnen
gemeinsame Strategien erarbeitet werden, die nach Mdoglichkeit alle Interessen beriicksichtigen. Solche
Stakeholder-Plattformen werden heute bereits in der EU angewendet. Durch diesen Dialog kénnte auch
die heutige Situation verbessert werden, wo Technologierisiken oft nicht von denjenigen getragen wer-
den, die den Nutzen aus der Technologie ziehen. Bei den Ldsungen ist zudem eine internationale Har-
monisierung anzustreben.
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Empfehlung 1

Die Entwicklung der RFID-Technologie muss laufend verfolgt werden. Vorhandene gesetzliche und insti-
tutionelle Instrumente missen periodisch auf ihre RFID-Tauglichkeit Gberprift werden. Das Ziel ist es,
optimale Bedingungen fir die Forschung, Entwicklung und wirtschaftliche Nutzung der RFID-
Technologie in der Schweiz zu schaffen. Gleichzeitig soll der Schweizer Bevélkerung eine maximal mog-
liche Sicherheit vor Gesundheits- und Umweltrisiken sowie der Datenschutz garantiert werden. Dabei ist
eine internationale Harmonisierung anzustreben.

Empfehlung 2

Stakeholder-Plattformen sollen mit dem Ziel errichtet werden, eine gemeinsame Strategie zu erarbeiten,
um die Chancen der RFID-Technologie maximal auszunutzen und gleichzeitig die Risiken zu minimie-
ren. In diesen Plattformen sollen die Forschung & Entwicklung, die Behoérden, die Industrie sowie die
Anwender der Technologie und die Konsumenten vertreten sein.

8.2 Strahlung, gesundheitliche Auswirkungen und elektromagnetische Vertraglich-
keit

Uber die von RFID-Anwendungen verursachten elektromagnetischen Felder (EMF) ist sehr wenig be-
kannt. EMF-Expositionen durch Lesegerate und Tags sind mit Ausnahme der Artikeliberwachungssys-
teme nicht untersucht. Die Messungen an Artikeliiberwachungssystemen zeigen jedoch, dass die Felder
stark sein konnen. Es ist deshalb nétig, sowohl die im Alltag der Bevdlkerung vorkommenden Expositi-
onssituationen als auch die Expositionen an Arbeitsplatzen zu untersuchen.

Spezifische Studien zu mdglichen gesundheitlichen Auswirkungen zu den von RFID erzeugten elektro-
magnetischen Feldern sind nicht bekannt. Die heutige Forschung ist vorwiegend auf die mobile Tele-
kommunikation ausgerichtet. Angesichts der zunehmenden Verbreitung von RFID-Anwendungen im
Alltag besteht ein Bedarf nach einer verstarkten Erforschung maoglicher gesundheitlicher Auswirkungen
der RFID-Technologie. Die bestehenden offenen Fragen und Unsicherheiten beziiglich Gesundheitsrisi-
ken von elektromagnetischen Feldern sind bei RFID-Anwendungen besonders stark ausgepragt. Sie
betreffen gesundheitliche Auswirkungen von Langzeitexpositionen insbesondere durch Lesegerate am
Arbeitsplatz, von nahe am Korper getragenen oder sogar implantierten Strahlungsquellen sowie von
schlecht erforschten Frequenzbereichen. Forschungsbedarf besteht im Weiteren zu anderen RFID-
spezifischen Gesundheitsrisiken wie z.B. mdglichen kanzerogenen Effekten bei implantierten Tags.

Die international empfohlenen Grenzwerte fiir elektromagnetische Felder gelten auch fir RFID-Systeme
und sind in den harmonisierten Produktenormen fur RFID Gbernommen. Das Problem liegt darin, dass
die Grenzwertempfehlungen durch die in den Normen beschriebenen Messmethoden teilweise stark
abgeschwéacht werden. In den RFID-Normen sind beispielsweise neben ,worst case“-Situationen auch
im Alltag durchaus vorkommende Expositionssituationen der Bevolkerung (z.B. exponierte Kinder) nicht
berlcksichtigt.

Mangelnde elektromagnetische Vertraglichkeit (EMV) zwischen RFID-Systemen auf der einen Seite und
elektronischen medizinischen Implantaten wie Herzschrittmacher oder implantierte Defibrillatoren auf der
anderen Seite kann zu einer Stérung der Implantate und so zu indirekten Auswirkungen der EMF auf die
Gesundheit fuhren. Untersuchungen haben gezeigt, dass aktive medizinische Implantate wie z.B. Herz-
schrittmacher durch Artikeliberwachungssysteme (EAS) und evtl. durch andere RFID-Systeme gestort
werden kénnen. Wegen der weiten Verbreitung von EAS und der wachsenden Verbreitung von RFID-
Systemen und Herzschrittmachern missen gemeinsame Grenzwerte fir die abgestrahlten Felder von
RFID-Systemen einerseits und die Storfestigkeit von aktiven Implantaten andererseits eingefuhrt wer-
den. Solange noch Herzschrittmacher und RFID-Systeme in Verkehr sind, welche diese Anforderung
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nicht erfillen, missen die Bereiche mit Schildern gekennzeichnet werden, in denen flr Implantate po-
tenziell geféhrliche Felder auftreten.

Empfehlung 3

In der Forschung zu elektromagnetischen Feldern (EMF) und deren Gesundheitsrisiken sollen die in der
Realitéat auftretenden Expositionen durch RFID-Systeme (insbesondere durch die Lesegerate) starker
berlcksichtigt werden. Zudem sollen andere mogliche Gesundheitsrisiken von RFID wie z.B. von im-
plantierten Tags bei Menschen untersucht werden.

Empfehlung 4

In Bezug auf die Gesundheitsrisiken der Strahlung missen die vorhandenen, harmonisierten Produkt-
enormen zu RFID, welche die Konformitat mit den internationalen Grenzwertempfehlungen zu elektro-
magnetischen Feldern tberprifen sollen, so geandert werden, dass die Grenzwertempfehlungen konse-
guent umgesetzt werden, was heute nicht der Fall ist. In Bezug auf mogliche Stérungen von elektroni-
schen Implantaten durch RFID sollen auf internationaler Ebene im Bereich Produktesicherheit zusatzli-
che Massnahmen ergriffen werden. Die Schweiz soll sich auf internationaler Ebene dafir einsetzen.

8.3 Umweltrisiko: Abfallentsorgung und Recyclingsysteme

Zurzeit wird die Entsorgung der Tags als unproblematisch eingestuft. In Zukunft ist allerdings damit zu
rechnen, dass durch die grosse Menge der Tags verschiedene Probleme auftauchen kénnten. Eine
mogliche Ldsung liegt in Anwendung von leicht trennbaren Materialien und der Verwertung der wertvol-
len Einzelkomponenten. Damit solche Ldsungen auch wirtschaftlich tragbar sind, missen innovative
Losungen gesucht werden.

Empfehlung 5
In der RFID-Technologieentwicklung sind wirtschaftlich tragbare Lésungen zu suchen, wie die Tags
konstruiert sein sollen, damit sie umweltfreundlich entsorgt oder rezykliert werden kdnnen.

8.4 Datenschutz und Datensicherheit

Im Bereich der Datensicherheit muss jede RFID-Anwendung vor der Einfihrung auf maximale Sicherheit
beziiglich Vertraulichkeit, Integritat und Verflgbarkeit der Gibertragenen Daten berpruft werden. Bei
personenbezogenen Daten muss die Vertraulichkeit der gespeicherten und der tibertragenen Daten
durch wirksame Authentifizierung der beteiligten Peripheriegerate und durch Verschliisselung sicherge-
stellt werden.

Im Bereich des Datenschutzes muss bei der Bearbeitung von Personendaten zudem dem Grundrecht
auf informationelle Selbstbestimmung'’ Rechnung getragen werden. Dafiir missen bei den RFID-
Anwendungen folgende Grundsétze beachtet werden:
¢ Die betroffenen Personen miissen umfassend tiber den Einsatz von RFID-Systemen informiert
werden.
¢ Kommunikationsvorgange mit RFID-Tags, die eine Bearbeitung personenbezogener Daten aus-
I6sen, mussen fir die betroffenen Personen transparent und eindeutig erkennbar sein.
o Daten auf RFID-Tags und in RFID-Lesevorgéangen gewonnene auf Personen beziehbare Daten
durfen nur so lange gespeichert sein, wie es zur Erreichung des Zwecks erforderlich ist.
e Es missen Moglichkeiten zur Deaktivierung bzw. Léschung der Daten von RFID-Tags geschaf-
fen werden.

"7 Artikel 13 Absatz 2 BV
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Die datenschutzgesetzlichen Rahmenbedingungen fir Umsetzung dieser Anforderungen sind im Daten-
schutzgesetz'® weitgehend gegeben:

¢ Die Betreiber von RFID-Systemen haben dafur zu sorgen, dass die gesetzlichen Vorschriften
und Datensicherheits-Leitlinien eingehalten werden,

e Datenschutzkontrollorgane — der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte
fur Datenbearbeitungen durch Bundesorgane und Private, die kantonalen Datenschutzbeauf-
tragten fir Datenbearbeitungen durch 6ffentliche Organe der Kantone und Gemeinden — haben
in ihrer Aufsichtstatigkeit eine wirksamen Kontrolle sicherzustellen.

Ein generelles, nicht nur RFID-spezifisches Problem sind die kaum vorhandenen und wenig wirksamen
Sanktionierungsmaglichkeiten bei Datenschutzverletzungen. Hier besteht der Bedarf, das Sanktionie-
rungssystem im Datenschutzbereich einer generellen Priifung zu unterziehen.

Eine gesetzgeberische Liicke besteht dort, wo es um die Verhinderung der personenbezogenen Ver-
wendung von urspringlich nicht zu personenbezogenen Zwecken erhobenen Daten («Randdaten)
geht. Dieses Problem betrifft neben den RFID-Anwendungen generell die IT-Systeme. Moderne Daten-
schutzgesetze im In- und Ausland statuieren deshalb das Prinzip der Datenvermeidung und Datenspar-
samkeit.

Empfehlung 6

Bei einer Verscharfung der Datenschutzproblematik durch grosse Mengen an Daten, welche unbemerkt
gesammelt werden kénnen, soll die Einflihrung des Prinzips der Datenvermeidung und Datensparsam-
keit in Bezug auf Personendaten im Bundesgesetz liber den Datenschutz neu tberprift werden. Gleich-
zeitig soll das Sanktionierungssystem im Datenschutzbereich Uberprift werden. Verstésse gegen das
Datenschutzgesetz sollen so geahndet werden, dass die Strafe klar grosser ist als der allenfalls aus dem
Verstoss gezogene Nutzen.

8.5 Konsumentenschutz

Viele RFID-Anwendungen fallen in den Konsumbereich. Der Erfolg der Technologie héangt somit auch
vom Vertrauen und dem Informationsstand der Konsumenten beziiglich der Technologie ab. Das ange-
strebte Verstandnis fur die Technologie mit ihren Moglichkeiten und Grenzen soll dazu fuhren, dass
Konsumenten im Rahmen ihrer Selbstverantwortung Massnahmen ergreifen kdnnen, um Risiken der
RFID-Technologie zu minimieren. Transparenz im Umgang mit RFID kann zudem dazu beitragen, dass
die Technologie breiter akzeptiert wird.

Damit die Konsumenten ihre Rechte wahrnehmen kénnen, miissen bei RFID-Anwendungen im Kon-
sumbereich zuséatzlich folgende Anforderungen erfllt werden:

¢ Deklarationspflicht: RFID-Tags missen klar als solche gekennzeichnet sein.

e Deaktivierung: Konsumenten miissen in der Lage sein, mit einem Produkt erworbene Tags zu
zerstdren, zu entfernen oder auszuschalten. Diese Deaktivierung des Tags darf nicht eine Ein-
schrankung oder gar Beendigung der gesetzlichen Verpflichtungen der Handler oder der Her-
steller des Produkts zur Folge haben

Anforderungen des Datenschutzes an RFID im Konsumbereich sind in den Datenschutzregelungen be-
reits enthalten. Z.B. dirfen ohne ausdriickliche Zustimmung der Konsumenten aus den gesammelten
Daten keine Profile von Konsumenten erstellt werden.

8 Bundesgesetz vom 19. Juni 1992 tber den Datenschutz (DSG) SR 235.1
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Empfehlung 7

Konsumenten mussen Uber Eigenschaften, Nutzen und Risiken von RFID-Systemen im Konsumbereich
verstandlich informiert werden. Ausserdem missen RFID-Tags im Konsumbereich klar als solche ge-
kennzeichnet sein. Verbraucher missen die Mdglichkeit haben, mit einem Produkt erworbene Tags oh-
ne vermeidbare negative Konsequenzen zu zerstoren, zu entfernen oder auszuschalten.
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9.4 Internationale Produktenormen

CENELEC: Begrenzung der Exposition von Personen gegenuber elektromagnetischen Feldern von Ge-
raten, die im Frequenzbereich von 0 Hz bis 10 GHz betrieben und in der elektronischen Artikeliberwa-
chung (en: EAS), Hochfrequenz-Identifizierung (en: RFID) und dhnlichen Anwendungen verwendet wer-
den; EN SN 50364:2001

CENELEC: Ermittlung der Exposition von Personen gegeniiber elektromagnetischen Feldern von Gera-
ten, die in der elektronischen Artikellberwachung (en: EAS), Hochfrequenz-ldentifizierung (en: RFID)
und ahnlichen Anwendungen verwendet werden; EN SN 50357:2001

IEC: Evaluation of human exposure to electromagnetic fields from Short Range Devices (SRDs) in vari-

ous applications over the frequency range 0-300 GHz. Part 1: Fields produced by devices used for Elec-
tronic Article Surveillance, Radio Frequency Identification and similar systems. IEC 62369-1.
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10. Anhang

10.1 Abkirzungen und Begriffe

BAG Bundesamt fur Gesundheit
BAFU Bundesamt fir Umwelt
BAKOM Bundesamt fir Kommunikation
Bandbreite Zwei Bedeutungen:
Kapazitat eines Ubertragungskanals
Frequenzbereich eines Ubertragungskanals
Blocker Tag Blocker Tags senden Stérsignale aus, um die Kommunikation zwischen einem RFID-
Tag und dem Lesegerét zu blockieren.
CEN Comité Européen de Normalisation
CENELEC Comité Européen de Normalisation Electrotechnique, Normierungsgremium
CEPT conférence européenne des administrations des postes et des télécommunications
Chip Integrierter Schaltkreis. Auf dem Chip sind die Daten des RFID-Tags gespeichert.

Code of conduct

Verhaltenskodex; Selbstverpflichtung, bestimmten Verhaltensmuster zu folgen bzw.
diese zu unterlassen

Datenrate Datenmenge, die pro Zeiteinheit transportiert wird

DG directorate general: Generaldirektion in der europaischen Kommission

DNS domain name system: Dienst im Internet, welcher Internetadressen in die zugehorige
IP-Adresse umsetzt

DoS-Angriff Denial of Service, Angriff mit dem Ziel, einen Computer oder ein ganzes Netzwerk
unbenutzbar zu machen

Dosis ist die physikalische Grosse, welche diejenigen Eigenschaften der Strahlung, welche
fur bestimmte biologische Veranderungen relevant sind, am besten beschreibt. Dem-
entsprechend sind fur unterschiedliche biologische und gesundheitliche Auswirkungen
unterschiedliche Dosisgréssen relevant.

DSG Datenschutzgesetz

duty cycle Tastgrad: Verhdltnis der Impulsdauer zur Periodendauer

EAN european article number: européischer Handelsstrichcode

EAS electronic article surveillance: Artikeliiberwachungssystem, Diebstahlsicherung

ECC electronic communications committee, Teilbereich von CEPT

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

E-Feld Elektrisches Feld

EIRP equivalent isotropically radiated power: Sendeleistung, mit welcher ein Isotropstrahler
versorgt werden misste, um in der Ferne dieselbe Feldstarke zu erzeugen wie eine
Richtantenne in ihrer Hauptsenderichtung.

EMF Elektromagnetisches Feld

Emission ist die Strahlung, die von einer Strahlungsquelle ausgesendet wird.

EMPA Eidgendssische Materialprifungs- und Forschungsanstalt, Forschungsinstitution im
ETH-Bereich

EMV elektromagnetische Vertraglichkeit

ENISA Européische Agentur fur Netz- und Informationssicherheit

EPC electronic product code: méglicher Nachfolger des Handelsstrichcodes basiernd auf
RFID-Technologie

ERP Effective Radiated Power : Sendeleistung, mit welcher eine Dipolantenne versorgt
werden misste, um in der Ferne dieselbe Feldstarke zu erzeugen wie eine Richtan-
tenne in ihrer Hauptsenderichtung.

Exposition ist die Strahlung (Immission), der ein Objekt (Mensch, Tier, Pflanze, Boden oder
Sachgut) wéahrend einer bestimmten Dauer (Expositionszeit) ausgesetzt ist. Man un-
terscheidet zwischen Ganzkdrperexposition und Teilkérperexposition.

FAV Verordnung uber Fernmeldeanlagen

FDA food and drug administration: Behérde in den USA, welche fir die Heilmittelzulassung
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und den Verbraucherschutz zusténdig ist

FDV Verordnung Uber Fernmeldedienste

Fernfeld Vgl. Nahfeld

FKV Verordnung Uber Frequenzmanagement und Funkkonzessionen

Frequenz Anzahl von Schwingungen pro Sekunde

Herzschrittmacher implantierter Pulsgenerator zur Behandlung bradykarder Herzrhythmusstérungen

Hz Hertz: Einheit fur die Frequenz, 1/s

ICD implantet cardioverter defibrillator: implantierter Defibrillator zur Behandlung tachykar-
der Herzrhythmusstérungen

ICNIRP International Commission of Non-lonizing Radiation Protection

IEC International Electrotechnical Commission: Normierungsgremium

IEEE Institute of Electrical and Electronics Engineers

Immission ist die Strahlung an einem bestimmten Ort. Die Immission ist meistens niedriger als die
Emission, da die Strahlung zwischen der Strahlungsquelle und dem Ort der Immission
abgeschwacht werden kann.

Immunitat Fahigkeit eines Gerates, unter Einwirkung elektromagnetischer Stdrsignale einwand-
frei zu funktionieren

IP-Adresse Internetprotokolladresse: eindeutige Nummer fiir jeden am Internet teilnehmenden
Computer

ISM-Band Industrial Scientific Medical-Band, frei zuganglicher Frequenzbereich

ISMS Informationssicherheitsmanagementsystem

ISO International Organization for Standardization, Internationale Organisation fir Nor-
mung

IT Informationstechnologie

IT'IS Foundation for Research on Information Technologies in Society, ETH Ziirich

kHz Kilohertz: Tausend Hertz

LBT listen before talk: das Gerét hort zuerst das Ubertragungsmedium ab und sendet erst,
wenn dieses frei ist.

Maut Wegzoll

MHz Megahertz: Million Hertz

Nahfeld, Fernfeld

Im hochfrequenten Bereich unterscheidet man zwischen Nah- und Fernfeld, je nach-
dem, ob der Abstand zur Quelle kleiner oder grosser als die Wellenlange der Strah-
lung ist. Im Fernfeld nimmt die elektrische Feldstérke umgekehrt proportional mit der
Entfernung ab (1/r), die Leistungsdichte umgekehrt quadratisch (1/r2)

NISV

Verordnung Uber den Schutz vor nichtionisierender Strahlung

ONS

object naming service: mit dem EPC verbundener Service, der mit Hilfe von Eintragen
im DNS Informationen zu Produkten im Internet zur Verfiigung stellt

opt-in / opt-out

aus dem Email-Marketing bekanntes Verfahren, bei dem man sich explizit in eine
Abonnementsliste eintragen muss (opt-in) oder sich austragen muss (opt-out). Dies
lasst sich auch auf Anwendungen im RFID-Bereich Ubertragen.

PDA personal digital assistent: kleiner mobiler Computer, elektronische Agenda

PvC pervasive computing: Durchdringung des Alltags durch intelligente Gegensténde (mit
Sensoren und Computer) (PVC: Polyvinylchlorid)

PVC Polyvinylchlorid: harter, weisser Kunststoff

RFID Radio Frequency IDentification

RIR radio interface regulation: Schnittstellenanforderung fir Funkanwendungen

SAR Spezifische Absorptionsrate, die Einheit ist W/kg. Der SAR-Wert ist die physikalische
Grosse und das Mass fir die Absorption von hochfrequenter Strahlung in biologi-
schem Gewebe. Sie ist sowohl von der Frequenz als auch von der Grosse des absor-
bierenden Kérpers abhangig.

Server zentraler Rechner in einem Netzwerk, der den Arbeitsstationen Ressourcen (z.B.
Internetzugang) und Daten zur Verfiigung stellt

Smart Label papierdiinner RFID-Tag: Die Antenne wird durch Siebdruck oder Atztechnik auf eine

Plastikfolie aufgebracht, welche mit einer Papierschicht laminiert und mit Kleber be-
schichtet wird. Diese Klebeetiketten kdnnen bedruckt werden (z.B. zusétzlich mit ei-
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nem Strichcode) und dann auf Gepéackstiicke, Pakete, Waren etc. aufgeklebt werden

SNV Schweizerische Normen-Vereinigung

SRD short range device: Kurzstreckenfunkgerét

supply chain manage- Versorgungskettenmanagement

ment

Tag Teil im RFID-System, das an dem zu identifizierenden Objekt angebracht wird. Der
Tag besteht aus einem Chip mit den gespeicherten Daten und einer Antenne.

Telemetriesystem Automatische Ubertragung von Messwerten oder —daten, iiber gréssere Entfernungen,
Fernuberwachung

uwB ultra wide band: Funktechnologie, welche mit grosser Funkbandbreite und geringer
Sendeleistung arbeitet.

WLAN wireless local area network: drahtloses Netzwerk zur Verbindung von Computern
untereinander oder mit dem Internet

10.2 Postulat Allemann (05 3053) Handlungsbedarf im Zusammenhang mit RFID-
Technologie

Wortlaut des Postulates vom 9. Marz 2005

Der Bundesrat wird beauftragt, zu prifen, welcher Handlungsbedarf sich aus dem absehbaren flachen-
deckenden Einsatz der RFID-Technologie (Radio-Frequency-ldentification) ergibt. Insbesondere sollen
das Augenmerk auf folgende Punkte gerichtet werden:
datenschutzrechtliche Probleme, die von der geltenden Datenschutzgesetzgebung noch nicht abgedeckt
werden

¢ gesundheitliche Risiken (insb. Risikopotenzial der Strahlung)

e Umweltrisiko und Abfallentsorgung (insb. Abfallrecycling)

e Konsumentenschutz / -information: Deklarationspflicht der eingesetzten RFID-Tags bei Kon-

sumartikeln

Begriindung

Die RFID-Technologie, mittels der Daten von sehr kleinen Tags drahtlos per Funk bertragen werden
kénnen, ist eine neuartige Technologie, welche viele Anwendungsbereiche beeinflussen wird. Mit ihrer
Hilfe kdbnnen Gegensténde, aber auch Menschen exakt und eindeutig identifiziert und verfolgt werden.
Damit eroffnet sich etwa in der Produktion und Logistik, aber auch im Konsumbereich ein weites An-
wendungsfeld.

Die dabei verwendeten RFID-Tags, auch Funketiketten genannt, sind kleine elektronische Bauteile, die
mindestens eine weltweit eindeutige Identifikationsnummer enthalten, je nach Bauform aber auch weite-
re Informationen speichern kénnen. Diese Daten werden drahtlos, je nach Bauform Uber mehrere dut-
zend Meter, per Funk ausgelesen. Damit wird es mdglich, die Tag-Trager berihrungslos und unbemerkt
ohne Sichtkontakt eindeutig zu identifizieren Die Tags sind ca. einen halben Quadtratmillimeter klein und
kénnen so auf Gegenstande aufgeklebt, in Kleider eingewoben oder bei Tieren und Menschen implan-
tiert werden.

Mdgliche Anwendungen, die alle mindestens zu Testzwecken bereits heute funktionieren, gibt es viele:
Statt einem Barcode wird im Warenhaus an der Kasse der RFID-Tag eingelesen, im Reisepass sind die
biometrischen Daten von einem RFID-Tag abrufbar oder medizinische Daten eines Menschen werden
im unter der Haut implantierten Tag gespeichert.

Die Einfuhrung der RFID-Technologie ist nicht aufzuhalten. Ein weltweiter und praktisch flachendecken-
der Einsatz zeichnet sich bereits heute ab. Deshalb missen in folgenden Bereichen Abklarungen vorge-
nommen und allenfalls rechtzeitig geeignete Massnahmen ergriffen werden:

Datenschutz

Da die RFID-Tags fast unsichtbar sind und darauf gespeicherte Informationen unbemerkt abgefragt
werden kdnnen, besteht keine Kontrolle dartiber, wo und wann welche Daten abgerufen werden. Ein in
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einem Kleidungsstiick eingenédhter Tag etwa, der primér zur Verrechnung an der Kasse dient, kann auch
spater noch verwendet werden und beispielsweise darliber Auskunft geben, wann der Kunde im ent-
sprechenden Kleidungsstiick den Laden erneut betritt, was er dann kauft etc. Zusammen mit den bereits
heute verbreiteten Kundenkarten, die ebenfalls mit RFID-Tags ausgeristet werden kénnen, wéren die
gewonnenen Daten problemlos personalisierbar.

Gesundheitsrisiken

RFID-Tags strahlen verhaltnisméassig schwach. Da die Strahlenbelastung aber Uberproportional zu-
nimmt, je ndher die Strahlenquelle ist, und die RFID-Tags unmittelbar auf oder sogar unter der Haut
platziert sein kénnen, ist ein erhebliches Gesundheitsrisiko denkbar. Im Hinblick auf eine flachende-
ckende Verbreitung der RFID-Technologie missen deshalb zum heutigen Zeitpunkt die Gesundheitsrisi-
ken serits abgeklart und allenfalls Regelungen zum Schutze der Gesundheit getroffen werden.
Umweltrisiko / Abfallentsorgung

RFID-Tags sind meist unlosbar mit einem Gegenstand verbunden und ausserdem fast unsichtbar. Bei
der Entsorgung ist eine Separation kaum mdoglich. Viele RFID-Tags und das in ihnen enthaltene Kupfer
(je nach Bauform auch die Batterien) dirften damit im Hausmidill landen oder beim Recycling durch Ver-
unreinigung Probleme verursachen.

Deklarationspflicht

Aus oben genannten Griinden ist es gerade fur den Konsumenten und die Konsumentin wichtig zu wis-
sen, wann die RFID-Technologie eingesetzt wird. Da aber die RFID-Tags fast oder ganzlich unsichtbar
sind, kann dies nur durch eine Deklarationspflicht im Konsumbereich gewahrleistet werden. Es ist des-
halb abzuklaren, welche Vorschriften zum Schutze der Konsumentinnen und Konsumenten getroffen
werden missen.
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